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WSTEP

Zamieszczone w materiatach scenariusze sg propozycjg realizacji poszczegdlnych tresci z
zakresu zdobywania kompetencji cyfrowych w ramach pracy w sieci. Praca z nizej zamieszczonymi
materiatami zapewnia elastyczno$¢ doboru zadan pod wzgledem stopnia trudnosci oraz poziomu
umiejetnosci uczestnikdw szkolenia. Wydzielone krdtkie partie materiatu zapewniajg indywidualizacje
pracy z beneficjentami oraz mozliwo$é modyfikacji zadar w zakresie kolejnosci realizowanych tresci.
Réznorodnos¢ éwiczen pozwoli unikngé stanu zniechecenia. Na uwage zastuguje fakt, iz wszystkie
podejmowane obszary zawierajg informacje teoretyczne, ktére moga postuzyé jako wsparcie w
samodzielnej pracy w domu oraz w minimalnym stopniu zastgpig instruktaz i wyktad trenera.
Dodatkowym atutem jest zamieszczenie instrukcji typu KROK PO KROKU dla uczestnikéw szkolenia
(USZ), aby mogli pracowac w tempie odpowiednim do swoich umiejetnosci i predyspozycji.

Zajecia dla uczestnikow szkolenia zaplanowane sg w formie warsztatowe] i bedg odbywac sie
W ciggu 2 dni po 8 godzin w grupach maksymalnie 12-osobowych, a kazdy z uczestnikdw bedzie miat
do dyspozycji kmputer z dostepem do Internetu i zainstalowang przegladarka internetowa.

W ramach kazdego ¢wiczenia trener zapewni instruktaze i komentarze gtosowe. Zaréwno éwiczenia
jak i wyktad beda wspomagane elementami pokazu z uzyciem projektora, co zapewni weryfikacje
poprawnosci wykonywanych zadan. Warsztatowa forma szkolenia stworzy odpowiednie warunki na
nabycie doswiadczenia pod okiem fachowca w zakresie podstawowych kompetencji TIK, do ktérych
m.in. nalezg: wykorzystanie komputera lub tabletu, aplikacji lub programoéw oraz biegtos¢ poruszania
sie w sieci.

Modut ,Dziatam w sieciach spotecznosciowych” przeznaczony jest dla wszystkich oséb,
ktére zainteresowane sg dziatalnoscia w sieci w ramach réznych portali spofecznosciowych.
Prezentowany modut szkoleniowy poswiecony jest przygotowaniu odpowiedzialnego i przewidujgcego
konsekwencje swoich dziatan uzytkownika Internetu. Dzieki tym materiatom kazdy uzytkownik pozna
filozofie i sposdb funkcjonowania sieci spotecznosciowych oraz wykorzystania ich w dziatalnosci na
rzecz swojej spotecznosci lokalnej lub prywatnie. Zrozumie jak ochronié swojg prywatnosé w sieci, czym
sg prawa autorskie, wiasnosc¢ intelektualna, a takze pozna jakie konsekwencje niesie ze sobg HATE,
TROLLING, kradziez tresci. Nabedzie umiejetnosci pozwalajgce na bezpieczne poruszanie sie w Swiecie
sieci spotecznosciach, w tym m.in jak nawigzywac i kontynuowac swoje znajomosci, ksztattowac swéj
wizerunek, wykorzystywac i dzieli¢ sie swa twdrczoscig. Jako jednostka spoteczenstwa informacyjnego
nauczy sie korzysta¢ z podstawowych ustug e-administracji dedykowanych wszystkim obywatelom
takich, jak ztozenie zatozenie konta ePUAP i profilu zaufanego. Poza tym uczestnicy szkolenia poznaja
praktyczne podstawy prawa autorskiego, niezbedne do korzystania z zasobdéw sieci i zdobeda
umiejetnos¢ wyszukiwania legalnych zrddet tj.: film, muzyka, ksigzki i inne. Poznajg zasady dziatania
grup dyskusyjnych.
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SCENARIUSZ CYKLU ZAJEC — ,,DZIALAM W SIECIACH SPOLECZNOSCIOWYCH”

CELE | KOMPETENCIE: ujeto przy kazdej kategorii z osobna

METODY PRACY: praktycznego dziatania, pokaz, éwiczenia,

SRODOWISKO PRACY: laptop dla kazdego uczestnika (zestaw komputerowy) lub tablet z
dostepem do Internetu oraz zainstalowang przegladarkg internetowq, ekran, projektor
multimedialny, gtosniki, kamerki internetowe w przypadku stanowisk stacjonarnych, filmy
instruktazowe.

MATERIALY POMOCNICZE W RAMACH WSPARCIA: instrukcje KROK PO KROKU do wykonania
¢wiczenia, zawierajgce elementy wyktadu lub teorii.

LACZNY CZAS: 16 godzin (2 dni po 8 godzin)

I. KATEGORIA - UMIEJETNOSCI INFORMACYJNE

CELE | KOMPETENCIE:

e Nabycie wiedzy na temat sposobdéw i metod wyszukiwania informacji w sieci.

e Ksztattowanie umiejetnosci pozyskiwania informacji w sieci.

e Nabycie umiejetnosci zabezpieczenia prywatnosci na swoim  koncie
spotecznos$ciowym.

e Nabycie umiejetnosci obstugi komputera i korzystania z przegladarki internetowej.

e Ksztaltowanie sprawnosci w przegladaniu najpopularniejszych zwigzanych z
rozumieniem zjawiska hate, fake news, prawa autorskiego oraz ochrony wizerunku.

e Nabycie wiedzy o prawach autorskich

e Nabycie umiejetnosci odbywania wycieczek wirtualnych po wirtualnym muzeum.

e Nabycie umiejetnosci blokowania fatszywych kont.

¢ Nabycie umiejetnosci rozpoznawania zagrozen w sieci

PRZEWIDYWANY CZAS - 3 godziny
1. Ochrona wizerunku oraz prawa autorskie na portalach spotecznosciowych.

Posiadanie profilu na popularnym portalu spotecznosciowym jest obecnie pozadane, a
czesto wymagane. Uzytkownicy sieci spotecznosciowej dzielg sie swoimi prywatnymi
informacjami i zdjeciami z innymi, nie zdajgc sobie sprawy z tego, ze kazdy ich wpis moze
zostaé wykorzystany przeciwko nim. Bardzo tatwo okresli¢ preferencje uzytkownika, stworzy¢
jego spotecznos$ciowe Curriculum Vitae, a nastepnie wykorzystaé te informacje do zdobycia
jego zaufania, uzyskania innych prywatnych informacji, dotarcia do danych, ktére atakujacy
chce przechwyci¢!

1 Harwood M., Goncalves M., Mathew PembleM.: Security Strategies in Web Applications and Social Networking,
2011. Jacek GRUBER, Ireneusz J. JOZWIAK, Kamil MERKS Politechnika Wroctawska Wydziat Informatyki i
Zarzgdzania
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1.1. Typy zagrozen dla informacji na portalach spotecznosciowych.

/ELEMENTY WYKtADU POPARTE POKAZEM/

W dzisiejszych czasach korzystanie z portali spotecznosciowych niesie réwniez wiele

zagrozen. Celem ataku mogg stac sie wszystkie informacje, ktére udostepniamy. Uzytkownicy

portali spoteczno$ciowych muszg pamietaé, ze ich bezpieczestwo w znacznym stopniu zalezy
od ustawien prywatnosci na portalu i ustawien prywatnosci jego znajomych.

Podstawowym zagrozeniem, z jakim musimy sie liczy¢, jest:

e Zbieranie danych o uzytkownikach, (cyfrowe dossier, czyli tzw. CV). Sg to
informacje typu: miejsca zamieszkania, wyksztatcenie, wykonywana praca,
kontakty, statusy, zdjecia, polubione strony lub linki. Wszystkie te dane mogg
zostac uzyte przeciw publikujgcym je osobom.

PRZYKLAD: odzyskiwanie hasta do profilu uzytkownika.

e Zbieranie danych historycznych, wczesniej opublikowanych, rowniez mogg zostaé
w niekorzystny sposdb wykorzystane.

e Rozpoznawanie twarzy — (czesto wykorzystywane na Facebooku i innych
portalach poprzez oznaczanie na zdjeciach znajomych). Zdjecia moga postuzy¢
rowniez do oznaczania lokacji geograficznych, przedmiotéw i innych cech.

e Kradziez toZzsamosci - przejmowanie profili i szarganie reputacji

e Phishing - taktyki socjotechniczne do wydobywania od uzytkownikéw ich
sekretnych informacji.

e Agregatory SNS (ang. social networking service), powielajgce portale
spotecznos$ciowe - sg sposobem na pozyskiwanie lub wycigganie informaciji.

e Wirusy oraz robaki - to zagrozenia typu XSS (ang. cross site scripting).

e Zagrozeniem jest spam, czyli niechciane wiadomosci i reklamy.

e Trudnosci z catkowitym usuwaniem kont na portalach spotecznosciowych moga
postuzy¢ do pozyskiwania danych o uzytkowniku. Nawet w przypadku usuniecia
profilu, kopia tych danych pozostaje, poniewaz przechowywana jest na serwerze
zewnetrznym.

e Szczegodlnie dokuczliwym zagrozeniem jest wykorzystywana niekiedy mozliwos¢
zwyczajnego znecania sie, poprzez wysytanie obrazliwych wiadomosci, szantaz i
nekanie uzytkownikdéw i osob.

W zakresie bezpieczenistwa w sieci najwiekszg role do odegrania ma sam uzytkownik. To od
niego zalezy jaki i ile informacji udostepni. Dlatego zaleca sie rozwage, aby nie zosta¢ celem
ataku lub nienawisci.

1.2. Zabezpieczenie kont na portalach spotecznosciowych , Krok po kroku”

/INSTRUKCJA DLA UCZESTNIKOW/
Do wykonania ¢éwiczenia skorzystamy z popularnego portalu Facebook.
1. Uruchom przegladarke internetowa
2. Zaloguj sie na Konto Facebook. (jesli nie masz konta zarejestruj sie).
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3. Aby sie zalogowaé przejdz na strone www.facebook.com
4. Whpisz w odpowiednie pola swdj Adres email oraz Hasto, a nastepnie kliknij Zaloguj

Amres e-mall lub numer telsfony  Hasto

facebook e —
Facebook pomaga kontaktowac sie z innymi Rejesn'acj a
osobami oraz udostepniac im rézne informacje To jest (i zawsze bedzie) damowel
i materiaty.
a g Imie Nazwisko
it <k o : g
i L [ = Nurmer telefonu kamérkowego lub e-mai

8
el Nowe hasto
Data urodzenia

20 ) | 1983 v | DiczEno mam poda datg
swoich urodzin?

T Kobleta T Mezczyzna

sie

5. Aby sie wylogowac, nalezy nacisngé¢ zaktadke Konto, a nastepnie Wyloguj
owna xu (2)9 -

Twoje strony:
9 Hodowla K... |4 wisdomesci

Utwdrz strone

Zarzadzanie strong

Utwdrz grupe

Mowe grupy 4
Utwdrz zbidrke pieniedzy

Utwdrz reklamy

Reklama na Facebooku

Dziennik aktywnosci
Preferencje aktualnosci

Ustawienia

Wyloguj sig

Anrad Oillan

6. Nigdy nie zapamietuj hasta, to grozi utratg danych oraz niepozgdanymi dziataniami
0sA8b trzecich na Twoim koncie. Mozesz pasc¢ ofiarg ataku hakera.

7. Dodawanie zdjecia profilowego. Kliknij opcje Edytuj mdj profil, znajdujgca sie pod
Twoim imieniem i nazwiskiem

) Ela Hodowla Kotéw ==

ﬂktualnoém

10. Kliknij na okienku awatara i wybierz opcje Zaktualizuj zdjecie profilowe; aby wybraé
zdjecie, ktére ma by¢ dodane nacisnij opcje Dodaj zdjecie
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http://www.facebook.com/

11. Wyswietli sie takie okno jak ponizej, wéwczas wybierz z listy zdjecie, ktére chcesz dodac i
kliknij Otworz.

r

Wysytanie pliku
Szuka) v |L'f)Anina v| Q T m-

) [#) 51030198 ¥ 51070213 ¥ 51030229 ¥ 51030245 ¥ 5103026
{ ] s1030199 ¥ s1030214 &) 51030230 ] 51030248 ] s103026:
Moje biezgce | | 51030200 ¥ 51070215 ¥ 51030231 ¥ 51070247 ¥ 5103026
dokumenty | £ 51030201 ¥ 51070218 ¥ 51030232 ¥ 51070248 ¥ 5103026
— &) 51030202 ¥ 51030217 ] 51030233 ] 51030249 ] s1030268

F
[ ] 51030203 ¥ 51030218 ] 51030234 ¥ 51030250 ¥ s103026¢
Puigit ¥ 51030204 51030219 ¥ 51030235 ¥ 51030251 ¥ 103026
¥ 51030205 ¥ 51070220 ¥ 51030236 ¥ 51030252 ¥ s103026¢
. &) 51030206 ] 51030221 ] 51030237 ¥ 51030253 ¥ 5103026
’j ¥ 51030207 ¥ 51070222 ¥ 51030238 ¥ 51030254 ¥ 51030270
¥ 51030208 ¥ 51030223 ¥ 51030239 ¥ 51030255 ¥ s103027:
¥ 51030209 ¥ 51070224 ¥ 51030240 ¥ 51030258 ¥ 5103027
& 51030210 & 51030226 &) 51030241 & 51030257 ] 5103027+

3}! ] 51030211 ] 51030227 ] 51030242 ] 51030259 (&) 51030278

] s1030212 ] 51030228 ] 51030243 ] 51030260 &) s103027¢
| >

ﬁg Nazwaplku 51030219 v| 4 owe: |
Maje miejsca | Plki typu | wszystide plki v| Anul

12. Kliknij Zobacz maj profil.

13. Usuwanie zdjecia profilowego. Kliknij przycisk Zdjecia/Twoje zdjecia

14. Po najechaniu myszkg na wyswietlone zdjecie pojawi sie lkona (taka jak ponizej), ktéra
nalezy klikngé, by przejs¢ dalej

Moje dokumenty

Ma&j komputer

1 2Zdjecia +u

Idjecia, na ktorych jestes  Twoje zdjecia  Albumy

>
15. Aby usung¢ dane zdjecie zaznacz pole wyboru .Usuri to zdjecie, a nastepnie kliknij
Zapisz zmiany

2] Zdjecia

Idjecia, na ktorych jestes  Twoj

Q@ Dodajlokalizacje
Q, Zmien tekst alternatywny

Pobierz
Dodaj do wyrdznionych zdjec

Uzyskaj link
Osadz
Usun to zdjecie

1.3. Blokowanie fatszywego profilu , krok po kroku”.

/ELEMENTY WYKtADU POPARTE POKAZEM/
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Fatszywe konta na Facebooku sg niebezpieczne, bo kryjg sie za nimi najczesciej hakerzy
i cyberprzestepcy. Zazwyczaj ich celem jest wytudzenie danych lub zainfekowanie komputera
réznego rodzaju wirusami. Warto zatem wiedzie¢ co zrobi¢ zeby sie zabezpieczyé, albo jak
dziata¢ gdy padniemy juz ofiarg takiego fatszywego profilu.

1.3.1. Podejrzenie, ze ktos podszywa sie pod Ciebie - instrukcja.

/INSTRUKCJA DLA UCZESTNIKOW/
Jesli masz konto na Facebooku i chcesz zgtosic¢ kogos, kto podszywa sie pod Ciebie lub osobe,
ktdra znasz?:
1. Przejdz do profilu podszywajacego sie konta.
o Jesli nie mozesz go znalezé, sprébuj wyszukac imie uzyte w profilu lub popros
znajomych o przestanie Ci linku.

2. Kliknij ikone @na zdjeciu w tle i wybierz opcje Zgtos.
3. Postepuj zgodnie z instrukcjami wyswietlanymi na ekranie, aby zgtosi¢ podszywajace

sie konto.
Jesli nie masz konta na Facebooku, a chcesz zgtosi¢ kogos, kto podszywa sie pod Ciebie lub
osobe, ktéra znasz, wypetnij ponizszy formularz na stronie

https://www.facebook.com/help/contact/295309487309948 ?helpref=faq content

facebook a

i Centrum pomocy

Twoizenie konla

Zgtaszanie konta podszywajgcego sie

Grupy
Zdarzena

patnosc

1.3.2. Podejrzenie, ze ktos witamat sie na Twoje konto - instrukcja.

J/ELEMENTY WYKtADU POPARTE POKAZEM/

Jesli uwazasz, ze kto$ wtamat sie na Twoje konto3 lub je przejat, odwiedZ te strone
https://www.facebook.com/hacked , aby zabezpieczy¢ konto. Poprosimy Cie o zmiane hasta i
przejrzenie ostatniej aktywnosci zwigzanej z logowaniem.
Na mozliwo$é wtamania na Twoje konto wskazujg nastepujgce sytuacje:

¢ Twdj adres e-mail lub hasto zostaty zmienione.

¢ Twoje imie, nazwisko lub data urodzenia zostaty zmienione.

e Z konta wystane zostaty zaproszenia do grona znajomych do oséb, ktérych nie znasz.

2 Instrukcja dziatania ze strony Facebook
3 Instrukcja dziatania ze strony Facebook
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e Zkonta zostaty wystane wiadomosci, ktérych nie napisates(as).
e Na koncie zostaty opublikowane posty, ktérych nie napisates(as).

Q § Ea Strona giéwna

Jezeli zastanawiasz sie nad bezpieczenstwem swojego Konta,
% jestesmy do Twojej dyspozycji.
OF  Czy mozesz podaé nam wiece] informacji?

Znalaziam post, wiademosé lub wydarzenie, ktérego nie utworzytam
Ktos dostat sie do mojego konta bez mojej zgody

Znalaztam konte, ktére uzywa mojego imienia i nazwiska lub zdje¢
Inne oscby mega zobaczyé rzeczy, ktére mialy byé prywatne

Na tej liscie nie ma cdpowiedniej opcji

Uwaga: Jesli zmienit sie adres e-mail zwigzany z Twoim kontem na Facebooku, mozesz cofngc
te zmiane. Kiedy zmienia sie adres e-mail, wysytamy wiadomos$¢ na poprzednie konto e-mail
wraz ze specjalnym linkiem. Kliknij ten link, aby cofng¢ zmiane adresu e-mail i zabezpieczy¢
konto.

1.4. Prywatnos¢ na Facebooku

Ponizsze ¢wiczenie zaprezentuje konfiguracje konta portalu spoteczno$ciowego na przyktadzie
Facebooka.
/INSTRUKCJA DLA UCZESTNIKOW/

Konfiguracja konta
Facebook zdobyt swojg popularnos¢ witasnie dzieki rozbudowanym opcjom prywatnosci. To
my decydujemy, ktdry element jest przez kogo widziany.

e 34 €5 -

TWije strony
QHadoMaK < wisdomaid

Utwarz strong

Zarzgrizanie sirong

Ubwirz prupe

e grupy

Utwilrz 28idirke pleniedzy
Utwiiz resdamy
Rekama na Facebooku

1
f Daennix akywnoécl

3 Preferencje akuainos

i E

Wilogu) sie

1. Kliknij menu USTAWIENIA  neauman
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| £ E—

+* Dgélne
7 Bezpieczeristwo i
logowanie

[B Prywatnoéé

e Powiadomienia
@ Facebook Mobile
Posty publiczne

E Aplikacje i witryny
ﬁ] Reklamy
Ptatnogci

@ Panel pomocy

2. Kliknij menu PRYWATNOSC ~ ©™™
3. W czterech kategoriach naszego konta wybieramy kto moze widzie¢ nasze posty, dane
i inne informacje.

Q & Ela Stronagiéwna

# 0g6 . . - ; -
&% Ogdine Ustawienia i narzedzia prywatnosci Kto powinien to widzie£?

@ E]Z?faﬁnsmm — + € Publiczne 13

Twoija aktywnos¢ Kto zobaczy Twoje przy: Kazdy na Facebooku | poza nim Zamknij
[ Prywatnosé L Znajomi E
=1 0% czasu i oznaczanie Twoi znajomi na Facebooku I
@ Biokowanie
AL Znajomi z wyjatkiem...

[ Jezvk Hie pokazuj niekidrym znajomym

@ Powiadomienia ~ Wiecg)...

[ Facebook Mobile € Publiczne v

Posty publiczne

osty i zeczy, w kidrych Skorzystaj z dziennika aktywnosci

B8 Aplikacie i witryny

li] Reklamy ) )
= Platnosci ostepnionych Ogranicz widoczno$sc starych postow
@ Panel pomocy

i Filmy Jak mozna Cig znalez¢ i ysylac do Ciebie zaproszenia do grona  Wszyscy Edytuj

nawiazac z Toba kontakt
oja liste znajomych? Publiczne Edytuj

szukac za pomoca adresu e-mail Wszyscy Edytuj

4. Wybierz np. ZNAJOMI Z WYJATKIEM ....
Kto powinien to widzieé?

o) -
"+ €& Publiczne
Kazdy na Facebooku i poza nim

I Znajomi

Twoi znajomi na Facebooku

2. Znajomi z wyjatkiem...

Nie pokazuj niektdrym znajormym

4 Konkretni znajomi
Pokazuj tylko niektdrym znajommym

m Tylko ja

Tylko ja

Ite w Zobacz wszystko

5. Wskaz osoby, ktore nie mogg widzie¢ Twoich wpisow.
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1.5. Przyktady innych serwiséw spotecznosciowyc

Logsanie EESEESEE

1. Nasza klasa NK- https://nk.pl

2. Twitter - https://twitter.com/

Ed zaloguj sig przez Facebooka

3. Instagram - https://www.instagram.com/
2. Bezpieczenstwo i prawa autorskie

/ELEMENTY WYKtADU POPARTE POKAZEM/

Najczesciej do famania praw autorskich dochodzi w Internecie. Dlatego warto wiedziec¢
czym sg prawa autorskie i jakie konsekwencje grozg za brak ich przestrzegania.

Utwor

Zasady korzystania z cudzych utwordw uregulowane sg ustawg z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych (Dz.U. 1994 nr 24 poz. 83), zwang prawem autorskim.
Zgodnie z art. 1 przedmiotem prawa autorskiego jest kazdy przejaw dziatalnosci tworczej o
indywidualnym charakterze, ustalony w jakiejkolwiek postaci, niezaleznie od wartosci,
przeznaczenia i sposobu wyrazenia. Jest to definicja uniwersalna dla wszystkich dziet
tworczych. Tak rozumiany utwér podlega ochronie prawnej, niejako automatycznie, juz od
chwili jego ustalenia. Jako przyktad wskazaé nalezy teksty publikowane w Internecie, filmy,
nagrania muzyczne, programy komputerowe, itp. Ich autorom przystuguje ochrona a tym
samym mozliwos$¢ egzekwowania odpowiedzialnosci cywilnej i karnej?.

2.1. Prawa autorskie
/schemat - SLAID /

Prawo autorskie to dyscyplina prawa cywilnego, czyli zesp6t norm prawnych wchodzacych w
sktad prawa wtasnosci intelektualnej®, a takze og6t praw przystugujacych autorowi utworu (lub

4 Artykut: Ochrona praw autorskich w Internecie —
http.//www.infor.pl/prawo/prawo-karne/ciekawostki/325443,0chrona-praw-autorskich-w-Internecie.html

> Prawo wtasnosci intelektualnej (prawo na dobrach niematerialnych) — termin obejmujgcy elementy réznych
dziatow prawa, regulujgce zasady korzystania Z tzw. wtasnosci intelektualne;.
https://pl.wikipedia.org/wiki/Prawo_w%C5%82asno%C5%9Bci_intelektualnej
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innemu uprawnionemu podmiotowi) upowazniajagcych go do decydowania o eksploatacji
utworu i czerpaniu z niej korzysci finansowych®.
Prawa autorskie dzielimy na osobiste i majatkowe.
1. Osobiste prawa autorskie nie wygasajg, sg niezbywalne, nieprzenoszalne i nie mozna
sie ich zrzec. Poza tym polegajg na powigzaniu nazwiska twércy z jego dzietem i
gwarantujg autorowi prawo do zachowania niezmienionej tresci i formy utworu lub
anonimowosci autora. Tworca dzieta jest osobg uprawniong do korzystania i
rozporzadzania nim. Tylko on na mocy licencji lub innej umowy moze upowaznic takze
inne osoby.
2. Majatkowe prawa autorskie wygasajg wraz z uptywem 70 lat od Smierci twércy i
ogranicza je zasada dozwolonego uzytku (prywatnego i publicznego).

2.2. Dozwolony uzytek osobisty

Prowadzac bloga lub konto na dowolnym portalu spotecznosciowym nalezy pamietac o tym,
ze utwory, zdjecia, muzyka, filmy czy inne tresci jakie wykorzystujemy powinny by¢ osobiscie
wykonane przez nas (autora bloga) lub zamieszczone wytgcznie za zgoda ich twoércéw, badz tez
pochodzi¢ z bankdw zdjec.

Zatem godne uwagi s3 tez serwisy Unsplash.com oraz Pexels.com, ktdre oferujg zdjecia na
licencji CCO. Jedynym warunkiem serwisu Pexels jest, by zdjecia nie byty wykorzystywane "w
ztym Swietle".

W Internecie mozna znalez¢ serwisy, ktore oferujg gtéwnie lub wytgcznie darmowe obrazki
do swobodnego wykorzystania. Jednym z nich jest Pixabay.

Pixabay to serwis, ktory oferuje darmowe zdjecia, grafike wektorows, ilustracje takze filmy
wideo — adres strony: https://pixabay.com/pl/ .

pixabay Przegiadaj~  Zajestrujsie  Zalogu sie

Pixabay - Niesamowite darmowe obrazy

©dkry ponad 1.4 millona zdjeé | imow ucosxepnsany{c'n DPrZEZ naszs ojna Spo-eeznose.

Fopulame =tig0n

Zdjecia Istracje Grafika wekiorow Filmy wicde: Wiece] —

6 https://pl.wikipedia.org/wiki/Prawo _autorskie
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ZADANIE DLA UCZESTNIKOW: Wyszukiwanie darmowych filméw wideo oraz grafiki
wektorowej na Pixabay

1. Uruchom strone https://pixabay.com/pl/ i wyfiltruj filmy wideo o zwierzetach
wg. kategorii Nadchodzgce

2. Wyszukaj grafike wektorowq na dowolny temat w kategorii Najnowsze — to
samo zadanie wykonaj réwniez w dowolnie wybranej wyszukiwarce (np.
JAHOO!, Bing, czy Mozilla)

Wikipedia rowniez moze postuzy¢ jako zrédto darmowych zdje¢, jednak ma zalety i wady.

Zaletg jest mozliwosc¢ znalezienia wielu potrzebnych nam zdjeé, np. znanych osdb, a wadg fakt,
ze moga by¢ to zdjecia z licencjami stanowigce domene publiczng lub na licencji Creative
Commons oraz GNU FDL (ktopotliwy w tym przypadku jest obowigzek dotaczenia petnego
tekstu licencji). Uznanie tych licencji jest uszanowaniem autora, ktdry zrezygnowat z
wynagrodzenia.

UWAGA! — Wiele zirédet multimediow na wolnych licencjach jest zebrane na
stronie commons.wikimedia.org.

Art. 23 Ustawy o prawie autorskim i prawach pokrewnych’ o dozwolonym uzytku osobistym,
okresla:

1. Bez zezwolenia twdrcy wolno nieodptatnie korzysta¢ z juz rozpowszechnionego
utworu w zakresie wtasnego uzytku osobistego. Przepis ten nie upowaznia do
budowania wedtug cudzego utworu architektonicznego i architektoniczno-
urbanistycznego oraz do korzystania z elektronicznych baz danych spetniajgcych cechy
utworu, chyba ze dotyczy to wtasnego uzytku naukowego niezwigzanego z celem
zarobkowym.

2. Zakres wiasnego uzytku osobistego obejmuje korzystanie z pojedynczych egzemplarzy
utworéw przez krgg oséb pozostajgcych w zwigzku osobistym, w szczegdlnosci
pokrewienstwa, powinowactwa lub stosunku towarzyskiego.

Najczesciej w Internecie siegamy po pliki multimedialne (piosenki, filmy, seriale). Jezeli utwér
jest juz rozpowszechniony, to samo S$cigganie (czyli pobieranie) utworu, nie stanowi
naruszenia prawa. Zgodnie z ww. ustawg miesci sie ono w zakresie pojecia dozwolonego
uzytku osobistego, czyli mozna nieodptatne z niego korzysta¢, a co za tym dalej idzie nie
potrzebujemy wyrazenia zgody ze strony twoércy. Nalezy przy tym pamietac, ze udostepnianie
takich plikow jest juz przestepstwem. Zgodnie z obowigzujgcym prawem dozwolony uzytek
osobisty nie moze naruszac zasad korzystania z utworu ani godzi¢ w interesy tworcy.

CWICZENIE: Jak rozpozna¢ czy obraz, film, tresé jest chroniona prawami autorskimi?
1. Przypomnij uczestnikom, Ze pobieranie zdjec, filmow, tekstow jest niedozwolone i nie
wolno ich wykorzystywacé bez sprawdzenia, na jakich warunkach zostaty opublikowane.
Uwaga — na potrzeby szkolenia zaprezentujemy sposéb na wyszukiwanie i sprawdzenie zdjec
opublikowanych w Internecie.

7 USTAWA z dnia 4 lutego 1994r. o prawie autorskim i prawach pokrewnych (Dz.U. 1994 Nr 24 poz. 83)
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2. Uruchomienie wyszukiwarki GOOGLE — wprowadZ hasto: nauka
3. Zustawieri wybierz WYSZUKIWANIE ZAAWANSOWANE.

s Mapy

Google

Zaawansowane wyszukiwanie grafiki

Fnajdi obrary By z
zawierajace

wezystkia ta siwa

dodFadnie takis wyrazenie:

dowenine z tych sidw

Zadne = tych sk S ek s Bzt Kty skwal

Mozesz ZBwBTIC wyniki
do...

rozmiar obrazu: iy rozmiss

4. W pozycji prawo do uzytkowania wybierz jednq z opcji i zatwierdz

MozZesz zawezic wyniki

do

10Zmiar obrazu; Sredn: z b adarym ra:
wapdlezynnik properci- dowalng proparejs

kalory thrazu ® dowainy kelar Kolorowe czamo-biake preezmczyate ten kolofil]

typ obrazy Ztizoe

fegion

z doweing ficenciq

witryna b domena do darmowega uzytku lub udostepniania
o e e da swohodnega uiylk lub udoslgpriani, ravnics komarcyjnegs

Ak, udostepriania lub modyfikovan

typ pliu

ulytku, udostepaiana lub modyfiko riwnie? komercynego

prawo do uylkowania: 2 dawaing hoenciy w | Trajdd grafki, kibrs nodanz wykorzyetad dn woich colbw

Uwaga!!l W trakcie wykonywania cwiczenia nalezy krotko omowic co oznaczajq i jakie dajgq mozliwosci
poszczegdlnych filtréw, wprowadzié definicje praw autorskich® oraz oméwié prawo do uzytkowania®.

e oznaczone do ponownego wykorzystania z modyfikacjq (czyli mozemy je przerobic),

e oznaczone do ponownego wykorzystania (niekoniecznie mozna przerobic),

e oznaczone do ponownego wykorzystania w celach niekomercyjnych z modyfikacjg,

e oznaczone do ponownego wykorzystania w celach niekomercyjnych.

5. Zanim jednak skorzystamy z wybranego zdjecia, powinniSmy sprawdzic, jak nalezy je
podpisaé. W tym celu klikamy na zdjecie, a potem na OdwiedZ strone i znowu na
zdjecie. Fotografia powinna by¢ opisana w podobny sposob.

8 Prawo autorskie - przystuguje twércy utworu. Istnieje domniemanie, ze jest nim osoba, ktérej nazwisko w tym
charakterze uwidoczniono na egzemplarzach utworu lub ktdrej autorstwo podano do publicznej wiadomosci w

jakikolwiek inny sposob, w zwiqgzku z rozpowszechnianiem utworu.
9
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6. Po kliknieciu na Wiecej szczegétow powinnismy zobaczy¢ doktadny opis warunkow
licencji, a nawet kontakt do autora zdjecia.
Uwaga!!! Warto wspomniec o réznicach w sposobie wyswietlania tych samych wynikdw wyszukiwania
w réznych wyszukiwarkach:
1. JAHOO! — Images/Public Domain
2. Bing — Obrazy/Licencja"
3. Flickr - zawiera wiele zdjec¢ chronionych prawami autorskimi. Niezaleznie od tego mozemy
na nim znalez¢ zdjecia na licencji Creative Commons. Czes¢ z tych zdje¢ mozna remiksowac i
wykorzystywac nawet komercyjnie. W czasie przeglgdania zdje¢ na Flickrze po lewej stronie
widzimy link "Any License". Oznacza to, ze przeglgdamy zdjecia na wszystkich dostepnych
licencjach.
Szybki dostep do informacji zamieszczonych w sieci oraz tatwos¢ z jakg mozna je zdoby¢
stwarza sytuacje sprzyjajagcego do tworzenia plagiatu. | cho¢ nie ma prawnej definicji na to
zjawisko, to mozemy go sklasyfikowac jako jawny i ukryty ale zawsze swiadomy. Plagiat to
powielenie cudzej pracy (twdérczosci) w catosci lub jej czesci, czyli méwimy tu np. o kradziezy
wtasnosci intelektualne;j.

Tworzgc wtasng strone internetowq lub bloga pamietajmy, ze gdy zamieszczamy czyjes teksty
lub grafike, to bezwzglednie podajemy ich autora, czyli Zrédto wtasciwe. Nie przywtaszczamy
sobie cudzej wtasnosci intelektualnej, poniewaz groza za to kary i powazne konsekwencje.
Autor skradzionego utworu ma prawo domagac sie:

e opublikowania przeprosin,
e wycofania plagiatu z obrotu,
e rekompensaty finansowe;.

Za udowodniony plagiat moze ponadto grozi¢ kara grzywny, a nawet ograniczenia wolnosci do
lat 3.

Zobacz wiecej: https://poradnikprzedsiebiorcy.pl/-czym-jest-plagiat-i-jakie-sa-jego-
konsekwencje

W Internecie jest wiele systemdw sprawdzajgcych czy dane dzieto jest juz plagiatem, czy
jeszcze nie. Oto przyktad strony, z ktdrej korzystajg rowniez uczelnie wyzsze. Takie strony
zazwyczaj sg komercyjne, jednak niektdre z nich majg opcje jednorazowego sprawdzenia pracy
lub pliku.
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home oferta klienci news pomoc kontakt

indywidualne sprawdzenia

—= |ndywidualne sprawdzenia

Mozliwosé indywidualnego sprawdzenia dostepna jest dla kazdego, kto w prosty i szybki sposéb cheiatby poddac analizie
jeden lub kilka dokumentow. Catosc procesu zamyka sie w kilku prostych krokach.

zaloguj sie weraj prace generyj raport oceniaj

1. Zaloguj sie do systemu.

2. Wagraj plik, ktory chcesz sprawdzié.
3. Woygeneruj raport.

4. Dokonaj oceny.

3. Jak zabezpieczy¢ wtasne tresci w regulaminie bloga przed dowolnym
wykorzystywaniem.

Najlepszym zabezpieczeniem tresci na blogu bedzie zamieszczenie odpowiednich tresci w jego
regulaminie. W tym celu tworzymy dziat ,Prawo wtasnosci intelektualnej” i tam umieszczamy
informacje, na jakich zasadach mozna korzysta¢ z materiatéw na stronie. Od tego momentu
zawsze mamy argument, ze poinformowaliSmy o swoich prawach oraz o sposobach
korzystania z naszej wiasnosci intelektualne;j.

W tym celu nalezy przytoczyé podstawe prawng i okresli¢ zasady korzystania.

,Zarowno uktady tresci zawarte na Portalu, jak i poszczegdlne jego czesci, takie jak materiaty
pisemne, zdjecia, grafika i inne, korzystajq na ogdlnych zasadach z ochrony udzielanej przez
przepisy ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst
jednolity —Dz. U. z 2006 r. nr 90, poz. 631 ze zm.). Kazdy z Uzytkownikdw zobowigzany jest do
poszanowania praw autorskich pod rygorem odpowiedzialnosci cywilnoprawnej oraz karnej
wynikajgcej z przepisow tej ustawy”.

Przyktadowy tekst klauzuli zaczerpniety ze strony https://jakchronicinformacje.pl/regulamin-
bloga-oraz-polityka-prywatnosci/

1. ,Mozna korzystac z tekstow zawartych na Blogu w zakresie wtasnego dozwolonego
uzytku osobistego. Wykorzystanie tekstow zawartych na Blogu w innym celu nie
wymaga zgody IMIE | NAZWISKO pod warunkiem umieszczenia na kazdej kopii imienia
i nazwiska autora danego materiatu i informacji w nastepujgcym brzmieniu , Tekst
pochodzi z bloga jakchronicinformacje.pl”. Teksty udostepniane sq na licencji CC BY-
NC-ND 3.0 PL ( zapoznaj sie z niq)

2. Powyzsza zgoda nie dotyczy zdjec¢ oraz innych materiatow nie bedqcych tekstami.
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3. Zdjecia wykorzystywane do postow pochodzq z bankow zdjec ptatnych lub darmowych
udostepnianych na licencji CC lub pochodzq z domeny publicznej.”

4. Cyberprzemoc oraz zjawiska hate i fake news.

4.1. Cyberprzemoc

Cyberprzemoc (agresja elektroniczna) — stosowanie przemocy poprzez: przesladowanie,
zastraszanie, nekanie, wySmiewanie innych oséb z wykorzystaniem Internetu i narzedzi typu
elektronicznego takich jak: SMS, e-mail, witryny internetowe, fora dyskusyjne w Internecie,
portale spotecznosciowe i innel®.

Cyberprzemoc niesie ze sobg rownie zgubne konsekwencje, jak przemoc ze $wiata realnego.
To ze nie mamy kontaktu fizycznego i wzrokowego z przesladowca nie oznacza ze jesteSmy
bezpieczni. Dzieki technologii narodzit sie nowy sposéb na przemoc. Zatrwazajgca jest
szybko$¢ z jaka sie rozpowszechnia. To moze by¢ kompromitujace zdjecie lub nieprawdziwa
informacja. Nie ma znaczenia pora dnia i nocy, bo w kazdej chwili z tatwosciag mogga dotgczy¢
do grupy agresoréw nowe osoby. Catkowite usuniecie tych tresci czesto bywa trudne a czasem
wrecz niemozliwe. Najbardziej na cyberprzemoc narazone sg dzieci i mfodziez, dlatego ze
dorosli czesto nie zdajg sobie sprawy co dzieje sie w ich sieciowym sSwiecie.

Cyberprzemoc zawiera w sobie nowe zjawiska jakim jest hate i fake news

4.1.1. Zjawisko hate

Mowa nienawisci (ang. hate speech) jest zjawiskiem, ktére polega na uzywaniu jezyka w celu
rozbudzenia, rozpowszechniania czy usprawiedliwiania nienawisci i dyskryminacji, jak rowniez
przemocy wobec konkretnych oséb, grup oséb, przedstawicieli mniejszosci czy jakiegokolwiek
innego podmiotu bedgcego ,,na celowniku” danej wypowiedzi. Akceptacja mowy nienawisci
W wymiarze spoftecznym prowadzi do utrwalania sie stereotypdw, uprzedzen i powodujac
mniejszg akceptacje przedstawicieli grup ‘hejtowanych’ moze takie prowadzi¢ do tzw.
przestepstw z nienawisci (ang. hate crimes). Mowa nienawisci przyjmuje rézne formy i dlatego
istnieje trudno$é w jednoznacznym okresleniu czym ona doktadnie jest. Mimo iz zadna z wielu
powstatych dotychczas definicji tego zjawiska nie jest powszechnie akceptowana i uzywana,
to dosy¢ czesto mowe nienawisci rozumie sie zgodnie z definicjg Rady Europy*l.

4.1.2. Zjawisko fake news

Fake news — forma przekazywania informacji, ktéra opiera sie na celowej dezinformacji
lub oszustwie, rozprzestrzeniana poprzez drukowane i nadawcze serwisy informacyjne, media

10 https://pl.wikipedia.org/wiki/Cyberprzemoc
11 http://uprzedzuprzedzenia.org/czym-mowa-nienawisci/
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elektroniczne czy serwisy spotecznosciowe!?. Informacje te sg pisane i publikowane w celu
wprowadzenia w bfad, albo w celu uzyskania finansowych lub politycznych korzysci. Czesto
stosujg chwytliwe nagtéwki w celu zwrdécenia mozliwie duzej uwagi. Nalezy rozréznic
nieprawdziwe i wprowadzajgce w btad fatszywe wiadomosci od satyry lub parodii, ktdra jest
przeznaczona dla humoru, ale nie ma na celu wprowadzenia w btgd odbiorcow.

Il. KATEGORIA - UMIEJETNOSCI KOMUNIKACYJNE

CELE | KOMPETENCIE:

¢ Umiejetnos¢ wykorzystania narzedzi komunikatow oraz stron spotecznos$ciowych.

e Opanowanie umiejetnosci konfigurowania konta.

e Ksztattowanie umiejetnosci interpersonalnych w ramach wspétpracy grupowe;.

e Opanowanie umiejetnosci w zakresie korzystania z komunikatoréw, prowadzenia
wideokonferencji, rozmoéw na czacie.

e Nabycie umiejetnosci nawigzania rozmowy online z innymi uzytkownikami portali
spotecznos$ciowych.

PRZEWIDYWANY CZAS -5 godzin

1. Czat oraz darmowe wideorozmowy w Facebook Messengerze

Portal spotecznosciowy Facebook w 2015 roku zaoferowat swoim uzytkownikom nowag
funkcje w aplikacji mobilnej Messenger stuzacej do obstugi chatu. Dzieki czemu uzytkownicy
najwiekszego portalu spotecznosciowego na Swiecie za pomocg swoich smartfondw i tabletow
mogg prowadzi¢ miedzy sobg wideo rozmowy.

Messenger'? to aplikacja Facebooka stuzgca do komunikacji pomiedzy uzytkownikami
portalu.

Do niedawna na urzgdzeniach mobilnych mozna byto wykonywac jedynie potfgczenia gtosowe.
Teraz jednak ustugodawca umozliwit uzytkownikom prowadzenie rozméw wideo na

12 serwis spotecznosciowy — stuzy do budowania sieci spotecznych oraz stosunkdéw spotecznych, ktére opierajq
sie na podobnych zainteresowaniach, wspdlnym zyciu zawodowym lub prywatnym, itp. UmoZliwia kontakt ze
znajomymi oraz dzielenie sie informacjami, zainteresowaniami, itp. R6znorodnosc¢ serwiséw spotecznosciowych
dostepnych obecnie w Internecie stwarza wyzwanie do stworzenia jednej definicji, istniejqg jednak pewne cechy
wspdlne: serwisy spotecznosciowe opierajq sie na aplikacjach internetowych; tresci tworzone przez uzytkownikow
sq sitg napedowq portali; uzytkownicy tworzq wtasne profile; ustugi spofecznosciowe utatwiajq rozwdj
internetowych sieci spotecznych poprzez tqczenie profilu uzytkownika z innymi osobami lub podmiotami o
podobnych zainteresowaniach lub w jakims stopniu z nimi powigzanymi.

13 Facebook Messenger - komunikator internetowy stworzony przez Facebooka. Stuzy do wysytania wiadomosci,
zdjeé, filméw, naklejek i innych plikdbw, a takze pozwala reagowac¢ na wiadomosci znajomych
(tz. reakcje) oraz wchodzié w interakcje z botami. Ustuga pozwala rowniez na potgczenia gtosowe (takze grupowe)
oraz na wideorozmowy. Aplikacja ma mozliwos¢ szyfrowania wiadomosci oraz grania w minigry.
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Facebooku za aplikacji Messenger. To rozwigzanie moze zastgpi¢ komunikatory takie jak
Skype, Hangouts i Facetime.

1.1. Przeprowadzanie wideorozmowy w aplikacji Facebook Messenger , krok
po kroku”

1. Zaloguj sie na swoje konto Facebook
UWAGA!!! Dla bezpieczenistwa swoich danych nigdy nie zapamietuj hasta.

| K E—

) Ela Hodowla Kotéw. ..

=/ Aktualnosei

° Messenger
o Marketplace

Skroty
@ Hodowla Kotdw Ra... 20+

Eksploruj
Wydarzenia
@ Grupy

Strony
AL | Listy znajomych

#3) Tego dnia

Aktualnoéci ze stron
ol Zdjecia

M ey
2. W lewym panelu okna wybierz link Messenger

Sy

Sy Messenger Df

/. ® Nowe wiadomosci w folderze Inne

—  Od: |:|i 4 innych osob

Nowa wiadomosc

3. Wybierz rozmdwce z listy po lewej stronie

L @

(Ja
4. Kliknij w w prawym gérnym rogu ikone

5. Udostepnij kamere

W@ htips:/fwww.facebookoom/videocall incallTpeer_id= 100000595661 22 28ca || id=2099647 7 5080s_caller=truefaudio_only=falseSinor

- Czy udostepnic obraz 2 kamery | dbwigk 2 mikrofonu
witrynie  www.facebook.com 7

Kamers do udosteprisma:
| Ko WebCam v

Wikrefan do udcstepnisnis:
default: Microphane (Realtek High Defintfion Au.. ¥

[ Pamigtaj b decyzie

Udastepniy Hie udostepaiz) T 2 4 :
Kliknij kamere i wybierz polecenie
,Udostepnij wybrane urzagdzenia”

Aby prEeprowadzié rozmawe wideo na Facebooky, wigez kamers | mikrofon. Dighki
Temi Twilj Znajomy b dele Clg shazed | widziet podczas razmaowy

Zawsze moiesz wylazyt be funkcje podniej. Dowiedz sie wigce|

Zebrata i opracowata: Elzbieta Fim 20



6. Kliknij opcje UDOSTEPNIJ

7. Znaczenie ikon od lewej
a. Rozpocznij wideo rozmowe
b. Mikrofon
c. Rozpocznij/zakoncz rozmowe
d. Ustawienia
e. Widok petnoekranowy

1.2. Uczestniczenie w czacie na Facebook , krok po kroku”

1. Zaloguj sie na swoje konto Facebook
UWAGA!!! Dla bezpieczeristwa swoich danych nigdy nie zapamietuj hasta.

2. Zaznacz osobe z twojej listy kontaktow

3. Zielone kropki przy kontaktach oznaczajg, ze osoba jest aktywna na portalu i mozesz z
nig rozmawiac.

4. W okienku rozmowy w pasku tekstowym wpisz wiadomos¢ i kliknij ENTER

Aonika Sz + WL G X
' Zadewonie natal
Cxat wideo rakofczyd sie.
1557
2 Wystann & apikac) Messenger
I BE@O0fsm B O

Gorny pasek

+ oL X
5. Znaczenie ikon od lewej :

a. Dodaj wiecej znajomych do czatu
b. Rozpocznij wideo rozmowe
c. Rozpocznij rozmowe gtosowa
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d. Opcje
e. Zamknij

Dolny pasek
6. Znaczenie ikon od lewej :

BFP®O0RPPOB O
f. Dodaj zdjecia

g. Wybierz naklejke

h. Wybierz gif

i. Woybierz ikone emocji

j.  Dodaj pliki

k. Zagraj

Zrdb zdjecie przy uzyciu funkcji szybkiego aparatu

m. Utwoérz plan
n.

Symbol Kciuki w gére

2. Typy zagrozen dla informacji na portalach spotecznosciowych.

W dzisiejszych czasach korzystanie z zasobdw sieci niesie rowniez wiele zagrozen. Celem
ataku mogg staé sie wszystkie informacje, ktore udostepniamy, np. na swoim koncie lub
stronie internetowej. Uzytkownicy profili sieciowych muszg pamietaé, ze ich bezpieczenstwo
w znacznym stopniu zalezy od ustawien prywatnosci na portalu i ustawien prywatnosci jego
znajomych.

Podstawowym zagrozeniem, z jakim musimy sie liczy¢, jest:

Zbieranie danych o uzytkownikach, (cyfrowe dossier, czyli tzw. CV). S3 to
informacje typu: miejsca zamieszkania, wyksztatcenie, wykonywana praca,
kontakty, statusy, zdjecia, polubione strony lub linki. Wszystkie te dane mogg
zostac uzyte przeciw publikujgcym je osobom.

PRZYKtAD: odzyskiwanie hasta do profilu uzytkownika.

Zbieranie danych historycznych, wczesniej opublikowanych, réwniez mogg zostac
w niekorzystny sposdb wykorzystane.

Trudnosci z catkowitym usuwaniem kont na portalach spotecznosciowych moga
postuzy¢ do pozyskiwania danych o uzytkowniku. Nawet w przypadku usuniecia
profilu, kopia tych danych pozostaje, poniewaz przechowywana jest na serwerze
zewnetrznym.

Rozpoznawanie twarzy — (czesto wykorzystywane na Facebooku i innych
portalach poprzez oznaczanie na zdjeciach znajomych). Zdjecia mogg postuzyé
rowniez do oznaczania lokacji geograficznych, przedmiotdow i innych cech.
Kradziez tozsamosci - przejmowanie profili i szarganie reputacji
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e Phishing - taktyki socjotechniczne do wydobywania od uzytkownikéw ich
sekretnych informacji.

e Zagrozeniem jest spam, czyli niechciane wiadomosci i reklamy.

e Wirusy oraz robaki - to zagrozenia typu XSS (ang. cross site scripting).

e Agregatory SNS (ang. social networking service), powielajgce portale
spotecznos$ciowe - sg sposobem na pozyskiwanie lub wycigganie informacji.

e Szczegodlnie dokuczliwym zagrozeniem jest wykorzystywana niekiedy mozliwos¢
zwyczajnego znecania sie, poprzez wysytanie obrazliwych wiadomosci, szantaz i
nekanie uzytkownikéw i oséb.

W zakresie bezpieczenstwa w sieci najwiekszg role do odegrania ma sam uzytkownik. To od
niego zalezy jakie i ile informacji udostepni. Dlatego zaleca sie rozwage, aby nie zostac celem
ataku lub nienawisci.

3. Aplikacje do komunikacji

m Telegram - posiada aplikacje mobilne (iOS, Android, Windows Phone)
oraz desktopowe (Windows, macQOS, Linux, wersja webowa), bezbtednie radzi sobie z obstuga
powiadomien, rejestracja odbywa sie na podstawie numeru telefonu, co oznacza, ze lista
kontaktéw jest tworzona automatycznie w oparciu o ksigzke telefoniczna.

Skype - komunikator internetowy posiada bardzo dobre aplikacje mobilne (iOS
i Android), jak idesktopowe (Windows, Linux i macOS). Jest zintegrowany z ustugami
Microsoftu (aplikacje oraz ustugi webowe, np. Outlook.com) oferuje synchronizacje
konwersacji pomiedzy urzagdzeniami.

4. Prowadzenie transmisji internetowych w serwisach spotecznosciowych

Prowadzenie transmisji internetowych w serwisach spotecznosciowych na pfaszczyznie
kontaktéw miedzyludzkich pojawita sie nowa technika jakg jest streaming, czyli
transmitowanie video w czasie rzeczywistym. Pojawienie sie takiej mozliwosci w popularnych
kanatach spotecznosciowych, to kolejna szansa na odrdéznienie sie od konkurencji
i zdobywanie wiekszych zasiegow.

Wedtug definicji Streaming - Media strumieniowe — technika dostarczania informacji
multimedialnej od dostawcy transmisji strumieniowej do uzytkownika w sposdb
nieprzerywany. Najpopularniejsze media strumieniowe opierajg sie na transmisji
skompresowanych danych multimedialnych poprzez Internet. Nie nalezy myli¢ mediéw
strumieniowych z multimedialnymi formatami plikow (AVI1)!4.

14 https://pl.wikipedia.org/wiki/Media strumieniowe
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Dzwiek, obraz oraz dodatkowe dane opisowe, to najczesciej przesytane dane w postaci
medidéw strumieniowych:

dzwiek - radio internetowe,
obraz - telewizja internetowa,
dodatkowe dane opisowe - napisy do filmu albo nazwy piosenek

Wyrdznia sie dwa rodzaje dostepu do medidw strumieniowych:

na zywo (ang. live) — transmitowane sg dane, ktére od razu docierajg do wszystkich
uzytkownikdw przez fale radiowe za pomocg sygnatu telewizyjnego, np. transmisja
konferencji lub koncertu na zywo.

o live streaming - rodzaj ,mediéw strumieniowych na zywo”, pojecie to odnosi
sie do zawartosci Internetu dostarczanego w czasie rzeczywistym. Live
Streaming Internet wymaga formy nosnika Zzrédtowego (np.: kamery wideo,
interfejs audio, oprogramowanie do przechwytywania ekranu). Transmisje na
zywo nie muszg byc¢ rejestrowane w momencie powstawania, choé przewaznie
tak jest.

na zyczenie (ang. on demand) — serwer ma baze zarejestrowanych danych
multimedialnych. Kazdy uzytkownik, wybiera sobie, ktéry pokaz multimedialny od
jakiego momentu chce ogladac. Przyktadem moze by¢ tutaj wypozyczalnia filméw, w
ktérej wybieramy sobie jeden z nich i oglagdamy go przez Internet.

Media strumieniowe wykorzystuje sie dla nastepujacych typdw tresci multimedialnych®:

audio — typ mediéw do strumieniowania nie wymagajacy duzo czasu do wytworzenia,
audio ze slajdami — nagranie audio zawierajace statyczne slajdy jest jednym z
najczesciej uzywanych metod przy zdalnym nauczaniu inaczej , ilustrowane nagranie
audio” (ang. illustrated audio),

wideo — najbardziej skomplikowany rodzaj mediéw strumieniowych, gdyz wymaga
duzej przepustowosci sieci,

animacja — pofgczenie obrazéw ruchomych z tekstem. Animacja czesto jest potgczona
i synchronizowana z nagraniem audio,

emisja programow ,,na zywo” w sieci — metoda najdrozsza, wymagajgca najwiecej
czasu i naktaddw. Wykorzystywana jest najczesciej przy konferencjach lub telewizji
internetowej

Mozna streamowac przez Periscope czy na Facebooku, ale moina tez do livestream
wykorzysta¢ wtasny kanat na YouTube. Ze wzgledu na koszty na potrzeby szkolenia
skonfigurujemy transmisje na kanale YouTube.

15 Wojciech Sulej, Marta Ziétkowska, Efektywnosé medidw strumieniowych, ,, Biuletyn Instytutu Automatyki i
Robotyki”, 30, 2011.
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4.1. Konfiguracja i uruchomienie wtasnej transmisji na wtasnym kanale.

Aby zatozy¢ transmisje trzeba posiadac konto i kanat na YouTube, ktéry Google dostarcza w
pakiecie razem z kontem. Kanat musi by¢ zweryfikowany oraz nalezy witaczyé opcje
,Transmisja na zywo”.

|+

103 YouTube™

STUMID TWORCOW : . . R HH : : H
Nadawaj na zywo — w kazdej chwili, z kazde] okazji.
L HE
YouTube utatwi Ci 2aismienie w sieci — niezalednia od 1ago, azy cheesz
pokarad, jak grasz na : winds Sal, wy
EROTtoWE | MUZYCINe, CZy po prostu podzielic sig swoim| przemysleniamt

Czas zeczy rangmmis|g!
Dastaniasz od nas adres youtube.com/channalLCTw-

e nadawat

Nalezy zadbac¢ by konto nie miato ograniczenn zwigzanych z publikacja materiatéw uznanych za
niewtasciwe czy tamaniem praw autorskich. Dzieki temu program ma pewnos¢, ze nie jeste$ robotem.

PRZYKtAD

Transmisja spotkania/konferencji na Zzywo. Podczas zmiany prelegentow w krotkiej przerwie
technicznej w tle odtwarzany jest utwor muzyczny. Wystarczy kilka sekund i transmisja zostaje
zablokowana za ztamanie praw autorskich. Mimo, ze dzwiek byt jedynie fragmentem tta,
mozna pogrqzy¢ kazdg transmisje.

W transmisji nie mozna emitowad reklam. Wszelkie watpliwosci w tej kwestii rozstrzygane sg
na niekorzys¢ nadawcy. Kara jest zablokowanie transmisji, a nawet moze sie zdarzyé, ze
zostaniemy zablokowani na organizowanie transmisji na kolejne 90 dni.

W pierwszej kolejnosci nalezy pobraé niezbedny program jakim jest koder i go skonfigurowac.
Koder to program kompresujacy dzwiek i obraz do formatu, ktéry mozna przesta¢ do YouTube.
Pozwoli on na rejestrowanie tresci za pomocg komputera, kamery, mikrofonu i innych
urzadzen oraz je miksowaé réwnoczesnie przesytajgc do Internetu.

Miksowanie pozwala na réwnoczesne transmitowanie np. wideo prezentacji, pokazywac
obraz z kilku kamer, albo wyswietla¢ na ekranie plansze z dodatkowymi informacjami.

Na rynku jest wiele koderéw. YouTube poleca na swojej stronie: Epiphan Webcaster X2, XSplit
Broadcaster, XSplit Gamecaster, Wirecast Play i inne. Zobacz na stronie:
https://support.google.com/youtube/answer/2907883?hl=pl. Jest tez oprogramowanie
opensource’owe: Open Broadcaster Software, czyli bezptatne oprogramowanie typu open
source (wolne oprogramowanie) do nagrywania filméw i transmisji na zywo.

Uwaga: witgczenie transmitowania na zywo po raz pierwszy moze zajgc¢ do 24 godzin.
Gdy ta funkcja zostanie wifqgczona, transmisje na zywo bedzie mozna rozpoczqc od razu.
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Jak rozpoczaé transmisje

Po uruchomieniu na kanale transmitowania na zywo, mozesz rozpoczgé¢ nadawanie na cztery
sposoby:

e Rozpocznij transmisje - transmisje zaczynasz od razu.

e Wydarzenia umozliwia utworzenie transmisji niepublicznej lub prywatnej. Jesli
planujesz wydarzenie, to ustalasz godzine rozpoczecia i zakoriczenia streamingu.

e Transmisje na urzadzeniach mobilnych mozesz prowadzi¢ z gtéwnej aplikacji
YouTube. Po zakoriczeniu transmisji na Twoim kanale zostanie zapisana jej kopia
archiwalna. Mozesz edytowac jej ustawienia prywatnosci (w tym ustawi¢ nagranie jako
prywatne) lub jg usunat.

e Dzieki kamerze internetowej mozesz z tatwoscig poprowadzi¢ transmisje na zywo, bez
potrzeby korzystania z kodera. Za jej pomocg mozesz transmitowaé z komputera
stacjonarnego lub laptopa. Funkcja ta dostepna jest w przegladarkach Chrome.

Informacje szczegétowe?®:

1. Pobierziskonfiguruj koder, korzystajgc z nazwy/klucza strumienia oraz adresu URL serwera.
Dowiedz sie wiecej o koderach.

2. Whpisz tytut i opis na karcie PODSTAWOWE INFORMACIE. Mozesz tez dodac wtasng
miniature, ktdora bedzie reprezentowadé Twoje wydarzenie.

3. Opcjonalnie: zaplanuj czas kolejnej transmisji.

4. Jesli wybierzesz kategorie Gry, dodaj tytut gry, aby uzytkownicy mogli znalez¢ Twoja
transmisje.

5. Wybierz ustawienia prywatnosci: Publiczne, Niepubliczne lub Prywatne.

6. Na karcie OPCJE TRANSMISJI wybierz opcje Mate opdznienie lub Najwyisza jakos¢. Gdy
wybierzesz Mate opdZnienie, czas transmisji bedzie zblizony do czasu rzeczywistego. Jesli
wybierzesz Najwyzszg jakosé, widzowie obejrzg transmisje w doskonatej jakosci obrazu.

7. Jesli masz prawa wyfacznie do transmisji na zywo, zaznacz pole Po zakonczeniu ustaw
nagranie archiwalne jako niepubliczne. Spowoduje to usuniecie nagrania z indeksu
wyszukiwania. Link nadal mozesz udostepniac i umieszczac na innych stronach. Ta opcja
zostanie zastosowana od razu po zakonczeniu wydarzenia na zywo.

W trakcie transmisji na zywo:
Nawigz kontakt z publicznoscig przez czat na zywo.
e Udostepnij link na platformach spotecznosciowych, korzystajgc z opcji UDOSTEPNL.
e Obserwuj, co dzieje sie w sekcji ,,Analityka w czasie rzeczywistym”.
e Monitoruj transmisje w odtwarzaczu, na pasku stanu u géry i na karcie Stan transmisji na
Zywo.

Po zakonczeniu transmisji:

e Zakonczymy Twojg transmisje, gdy przestaniesz wysytac tresci z kodera.

16 Instrukcja ze strony YouTube:
https://support.google.com/youtube/answer/2853700?hl=pl&ref topic=6136989
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e Wydarzenie zostanie automatycznie zarchiwizowane w ciggu maksymalnie 12 godzin
i udostepnione w Menedzerze filméw. Zalecamy nagranie lokalnej kopii zapasowej na wszelki
wypadek.

Wiecej informacji na stronie:

https://support.google.com/youtube/topic/6136989?visit id=0-636606005764665680-
2082986061 &rd=1

Potrzebny sprzet

1. Kamera - mozesz uzy¢ kamery internetowej (najlepiej HD). W przypadku sprzetu
profesjonalnego musisz mie¢ urzadzenie do przechwytywania sygnatu audio i wideo w
postaci analogowej lub cyfrowej (np. zewnetrzny konwerter).

2. Diwiek - zestaw stuchawkowo-mikrofonowy Iub mikrofon konferencyjny albo
mikroporyt. (sprawdz akustyke pomieszczenia)

3. Oswietlenie — swiatto naturalne lub zestaw oswietleniowy.

4. Plan - istotne jest tto za prelegentem.

Zaletg transmisji na kanale YouTube jest mozliwos¢ emitowania na zywo wideo w jakosci
HD, a nastepnie dykcja i publikacja filmu za pomoca jednego narzedzia. Poza tym w ramach
transmisji na zywo mozna tez prowadzi¢ Hangout z kilkoma zaproszonymi go$émi.

Niewatpliwie jest to ciekawa opcja dla osdb zaangazowanych w prowadzenie kanatu na

YouTube oraz ktdrzy chcg matym kosztem rozpoczaé przygode z wydarzeniami na zywo. Cho¢
tu warto podkresli¢, ze takze niektére profesjonalne transmisje realizowane sg przez YouTube.

Il. KATEGORIA - UMIEJETNOSCI ROZWIAZYWANIA PROBLEMOW

CELE | KOMPETENCIE:
e Nabycie wiedzy i umiejetnosci w zakresie zaktadania kont na portalach i stronach
e Nabycie wiedzy i umiejetnosci w zakresie obstugi i konfiguracji kont
spotecznosciowych.
e Poznanie portali spotecznosciowych.

PRZEWIDYWANY CZAS - 2 godziny

1. Prowadzenie konta na kanale YouTube
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YouTube — serwis internetowy!’ zatozony w lutym 2005 roku, ktéry umozliwia bezptatne
umieszczanie, odtwarzanie strumieniowe, ocenianie i komentowanie filmow.
Prezesem od 2014 roku jest Susan Wojcicki.
Kazde konto Google automatycznie otrzymuje ,w pakiecie” konto YouTube. Jest to duze
udogodnienie, dzieki czemu nie trzeba zapamietywa¢ dodatkowych logindw i haset oraz
tworzy¢ kolejnych kont. Dodatkowg wygoda, jest to ze mozemy prowadzi¢ kilka kanatéw
YouTube w ramach jednego konta Google. Wystarczy tylko przetgczac sie pomiedzy kontami
YouTube.
Dla kazdego posiadacza kanatu YouTube istotna jest jego atrakcyjnos¢, aby wzbudzat
zainteresowanie wsrod uzytkownikdw sieci. Dlatego nalezy zadbac o oryginalng i przyciggajaca
uwage grafike. Tworzgc taka grafike musimy dostosowac sie do szablonu dostarczonego przez
projektantow tej ustugi. Do tego postuzy program Photoshop, poniewaz tylko pliki z
rozszerzeniem *.psd sg w stanie dopasowac sie podczas wyswietlania zaréwno na ekranie
monitora, tabletu oraz telewizora. Stad rézne wymagania co do wielkosci.

17 Serwis internetowy, witryna internetowa — grupa powigzanych ze sobg, w celu zwiekszenia funkcjonalnosci,
stron internetowych. Serwisy internetowe, poza tresciq statyczng, czesto majq sekcje wiadomosci oraz oferujg
mozliwos¢ logowania sie i zapamietywania preferencji odbiorcow w celu dostosowania tresci do indywidualnych
upodoban. W serwisie mogq wystepowac obiekty interaktywne, na przyktad formularze, aplikacje. Serwisy mogg
by¢  tematyczne, a wiec poswiecone  jednej  dziedzinie Ilub  kwestii, albo  ogdlne.
https.//pl.wikipedia.org/wiki/Serwis internetowy
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Tablet Desktop minimum and mobile
548 423

Oficjalny plik z szablonem dostepny jest pod tym adresem.
https.//storage.qoogleapis.com/support-kms-
prod/SNP _C806A91A0D63EBO4E3814E2D7AF07C58FCD4 2990562 en v2

Drugim waznym elementem kanatu jest chwytliwy adres, inaczej mowigc
NIESTANDARDOWY ADRES URL. Jest to wymyslona przez nas nazwa, ktéra ma zastgpié
automatycznie wygenerowany adres przez system.
Na stronie https://www.youtube.com/account_advanced mamy mozliwos$¢ zmiany adresu
klikajac w link: UTWORZ NIESTANDARDOWY URL.

Ustawienia kanatu

URL kanatu: http:/fwww.youtube.comichannel/UCOEoUUmeMrV4VEPvgEswCaA Utwdrz niestandardowy URL

Nalezy przy tym pamieta¢, ze czynnos¢ ta mozliwa jest do wykonania tylko raz, a zmian nie
mozna juz cofngé. Co zmusza nas do przemyslenia nazwy.

Skuteczne zarzgdzanie kanatami YouTube, polega na odpowiedniej automatyzacji, ktéra
pozwoli na oszczednos¢ czasu oraz na samoistne publikowanie materiatéw na kolejnych
portalach takich jak Google+ czy Facebook. W tym celu nalezy potgczy¢ swoje konta Facebook
oraz Twitter (Google+ automatycznie publikuje Twdéj kontent), by automatycznie udostepniac
nowe materialty w sieciach spotecznosciowych. Takiej konfiguracji dokonasz na stronie:
https://www.youtube.com/account_sharing

Dla utatwienia wyszukiwania naszego kanatu przez innych uzytkownikéw nalezy wpisaé
takie sfowa kluczowe w opcjach KANALY, aby Internauci bez problemu odszukali nasz produkt.
Kluczowe stowa muszg by¢ Scisle zwigzane z tresciami (zawartoscig) naszego kanatu.

Aby tego dokonac nalezy wejsc na strone
https://www.youtube.com/advanced_settings TWOJE KONTO GOOGLE+

Kolejnym waznym elementem jest weryfikacja. Dzieki niej system bedzie traktowat Cie jak
cztowieka korzystajacego z systemu, a nie robota automatycznie zaktadajgcego konta.
Prawidtowej weryfikacji dokonasz na stronie: youtube.com/verify
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podczas weryfikacji nalezy poda¢ numer telefonu na ktory otrzymasz wiadomos$é SMS badz
potaczenie automatyczne. Po weryfikacji konta otrzymasz duzy upgrade!® funkcjonalnosci,
czyli od tego momentu bedziesz miat mozliwosé upload’u®® plikéw dtuzszych niz 15 minut!
Ostatnim bardzo waznym zadaniem jest:

1. Opisanie swojego kanatu w kilku zdaniach — dobry opis stanowi Zrédto cennych
informacji o kanale oraz w znacznym stopniu wptywa na wyszukiwanie. Nalezy
zawrze¢ w nim odpowiednie, prawdziwe informacje ujmujgc stowa kluczowe.

2. Dodanie linkéw spoteczno$ciowych oraz danych kontaktowych, tak by kazdy mégt
bez ktopotu do Ciebie zadzwoni¢ lub napisa¢ wiadomos¢.

; Mark Thompson Filmy Playlisty Kanaly Dyskusja Informacje

€ Opis kanalu

0 subskrypcji

Dolgczyta) 29 maj 2012

@ Linki

3. Potakich zabiegach Twéj kanat jest gotowy na to, by zaczg¢ przyciggacé subskrybentéw,
wgrywac dziesiatki filméw oraz budowac zaangazowang spotecznosc.

1.1. Tworzenie konta YouTube

CWICZENIE: Praca na kanale YouTube

1. Zaloguj sie na konto GOOGLE GMAIL

2. W prawym gérnym rogu kliknij ikonke

o
3. Woybierz ikong o

4. Zostate$ przekierowany na strone serwisu YOUTUBE

5. Kliknij ikonke

18 Upgrade (z ang: poprawiaé, ulepszaé) Upgrade moze to byé ulepszenie sprzetu czyli wymiana gorszego sprzetu,
na nowy lepszy z lepszymi czestotliwosciami i parametrami. https://pl.wikipedia.org/wiki/Upgrade

19 Upload - proces przeciwny do pobierania danych, polegajacy na wysytaniu plikéw lub innych danych do
serwera lub komputera nalezgcego do innego uzytkownika. Czesto tgcze internetowe jest umownie dzielone na
dwa kanaty: kanat wysytania i kanat pobierania. https.//pl.wikipedia.org/wiki/Upload
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Best of Muse Gun

Uzywaj YouTube jako...

Kiikajac ,Utwérz kanat™, wyrazasz zgode na Warunki korzystania z ustugi YouTube.

Wiecej informacji

Zmiany, ktdre tu wprowadzisz, moga byc widoczne przy tworzonych i
udostepnianych przez Ciebie tresciach we wszystkich ustugach Google. Zobacza
je tez osoby, z ktdrymi sie kentaktujesz. Wiece] informacii

Uzy] nazwy firmy lub innej
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Elzbieta Fim

GLOWNA

Przesiane filmy

L O

DOSTOSUJ KANAL

Mie masz zadnych ostatnio przestanych publicznych filméw, wigc ta pdlka nie bedzie widoczna na Tweim kanale. Aby dedaé do niej tredel,

preeslij film.
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Dodaj konto Wyloguj sie

~

13. Wybierz opcje STUDIO TWORCOW
14. kliknij link FILMY — skonfiguruj i in_knij przycisk ZAPISZ

pL
3 YouTube =
STUDIO TWORCOW Elzbieta Fim 0 0 =
ZOBACZ KANAL Vyswietler Widzow Dodaj widZet
-
BE PANEL
FILMY ANALYTICS Ostatnie 28 dni
= MENEDZER FILMOW v
WLASNA NAZWA:

Czas ogladania (w minutach)

(1*)) TRANSMISIANAZYWO  ~ Filmy 0

LICZBA ELEMENTOW:

2. SPOLECZNOSC v p Wyswietlenia
0
O ana - FILTRY FILMOW:
Wszystkie g Subskrypcie
thl Anawmics v 0

YA TLUMACZENIA i informacie o wyszukiwaniy zaaw sayme Wyswiet] wszystkie
| TRANSKRYPCJE
Usui Anuluj m
B xreaTOR v CO NOWEGO
= Tutaj zobaczysz aktualnosci
WSKAZOWKI u

B wolwkean
n Tu pojawig sie powiadomienia dotyczace kanah.

Wyszukiwanie wedtug identyfikatora wideo
Korzystajac z identyfikatoréw wideo, mozesz wyszukiwaé do 140 filméw jednoczesnie.
1. Wejdz na strone Moje filmy - kliknij ikone konta STUDIO TWORCOW.
2. Po lewej stronie kliknij MENEDZER FILMOW / FILMY.
3. Otworz opcje wyszukiwania zaawansowanego, klikajgc strzatke menu w polu
wyszukiwania.
4. W polu wyszukiwania IDENTYFIKATORA WIDEO wpisz identyfikatory filmoéw,
oddzielajac je spacjami lub przecinkami.
5. Kliknij SZUKAJ.

1.2. Wykaz innych portali spotecznosciowych.

Ranking ze strony http://www.portale-spolecznosciowe.pl/portale-spolecznosciowe-lista/

ui
===="Facebook. Najwiekszy portal spotecznosciowy na swiecie Sporo oséb posiada konta

zaréwno na Facebooku, jak i NK.
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Facebook przycigga rdéznorodnoscig aplikacji dostepnych na jego platformie, a takie
przejrzystoscig i funkcjonalnoscig. Wiekszos¢ dziatan skoncentrowanych jest wokét Tablicy, na
ktérej odbieramy wiekszos¢ tresci (teksty, filmy, zdjecia), zaréwno od znajomych, jak i ze stron
czy grup facebookowych, ktére “polubilismy”. “Lubie to” jest charakterystycznym przyciskiem
stworzonym dla Facebooka, ktéry zawojowat caty Internet. Jego klikniecie gdziekolwiek w
sieci spowoduje, ze na naszej Tablicy pojawi sie informacja o “polubieniu” danej strony,
artykutu, czy np. filmu.

gSgrono.net

Grono. Pierwszy polski ogélnotematyczny portal spotecznosciowy z
prawdziwego zdarzenia. Kiedy$ popularny, dzi$ nieco w cieniu konkurentéw. Wcigz jednak
uzywany w niektérych srodowiskach.

P

’ Golden GoldenLine. Tym razem branzowy portal spotecznosciowy
wykorzystywany gtéwnie do kontaktéw biznesowych i w celach zawodowych.
Wykorzystywany czesto przez headhunteréw w poszukiwaniu pracownikéw. Mozna zamiecic¢
tam swoje CV i bra¢ udziat w dyskusjach w ramach réznorodnych grup tematycznych.
Pojawiajg sie na GoldenLine réwniez ogtoszenia o prace. Warto sie tam zarejestrowac, jesli
poszukuje sie pracy w nowoczesnych technologiach, finansach lub szuka sie partnera w
dziatalnosci biznesowej. Innym tego rodzaju portalem jest Profeo.pl

() wykop.pl . » .
: Wykop. Popularny w niektérych kregach, zwtaszcza wéréd mtodziezy,
serwis, ktory jest wzorowany na zachodnim serwisie Digg. Uczestnicy serwisu wstawiajg tam
linki do réznych tresci w Internecie, ktére sg ocenianie przez inne osoby i jesli zdobedg
odpowiednig liczbe “wykopdéw” trafiajg na gtdwng strone serwisu. Mozna takze “zakopywac”
linki, ktére sie nam nie spodobajg. Serwis ma narzedzia spotecznosciowe, np. grupy.

Twitter. Najpopularniejszy na swiecie tzw. serwis mikroblogowy. Kazdy
uzytkownik moze wrzuci¢ na swoj profil bardzo krotkg wiadomos¢ tekstowg (tzw. status) i
podejmowac dyskusje z innymi wokot watkdw tematycznych (hashtagéw) lub po prostu pisac
co dzisiaj ugotowat na obiad. Wiekszos$¢ uzytkownikéw jedynie $ledzi wpisy innych oséb.
Polskim odpowiednikiem jest m.in. Blip.

¥ Jotka.pl Fotka.pl. Serwis spotecznosciowy koncentrujgcy sie, jak nazwa

wskazuje, na publikacji i ocenie fotografii. Mozna dotgcza¢ do grup tematycznych, braé udziat
w testach i konkursach lub graé. Ostatnio wprowadzono takze kanat Fotka.tv. Popularny
szczegblnie wsrdd mtodziezy.
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Digart.pl. Serwis skierowany gtdwnie do oséb zajmujacych sie lub
zainteresowanych sztukami wizualnymi. Mozna przegladac¢ galerie twdrcow, oceniac ich
dzieta, bra¢ udziat w dyskusji w grupach tematycznych. Jesli jesteSmy sami twdércami, mozemy
stworzy¢ takze swoje portfolio.

IV. KATEGORIA - UMIEJETNOSCI ZWIAZANE Z OPROGRAMOWANIEM

CELE | KOMPETENCIE:
e Poznanie réznych stron z darmowymi programami.
e Poznanie sposobow jak wyszukiwac programy na stronach www.
e Opanowanie umiejetnosci instalowania i konfigurowania oprogramowania.
e Nabycie umiejetnosci rozpoznawania licencji.

PRZEWIDYWANY CZAS - 2 godziny

1. Ochrona komputera i innych urzadzen przed ztosliwym
oprogramowaniem

Wirus komputerowy to program komputerowy, ktéry rozprzestrzenia sie miedzy

komputerami, urzagdzeniami mobilnymi i zaktéca ich dziatanie. Taki wirus moze uszkodzié lub
usungé dane na komputerze, korzystac¢ z programu poczty e-mail do rozsytania swoich kopii
na inne komputery, a nawet skasowa¢ wszystko z dysku twardego.
Bardzo czesto wirusy komputerowe rozprzestrzeniajg sie w zatgcznikach do wiadomosci e-mail
lub przy uzyciu wiadomosci btyskawicznych. Z tego wzgledu nie nalezy otwiera¢ zatgcznikéw
wysytanych przez nieznajomych, ktérych otrzymanie nie byto oczekiwane. Wirusy mogg by¢
zamaskowane jako $mieszne obrazy, pocztowki i pliki audio/wideo. Moga tez rozprzestrzeniac
sie w plikach pobieranych z Internetu. Wirusy mogg by¢ ukryte w pirackim oprogramowaniu i
innych plikach dostepnych w sieci?°.

1.1. Instalacja programow antywirusowych

Ranking 10 najlepszych darmowych programéw antywirusowych wedtug benchmark.pl !

e avast! Free Antivirus 2017

e Kaspersky Free

e Microsoft Security Essentials 2017
e Comodo AntiVirus

e Auvira Free Antivirus

20 https://support.microsoft.com/pl-pl
2 hitp://www.benchmark.pl/testy i recenzje/darmowe-programy-antywirusowe.html
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e Bitdefender Antivirus Free Edition
e AVG AntiVirus Free 2017

e Ad-Aware Antivirus Free

e 360 Total Security

e SecureAPlus

Darmowe programy antywirusowe mozna pobraé ze stron internetowych. W tym celu
w wyszukiwarke GOOGLE wpisujemy nazwe szukanego programu, np. avast free i klikamy
klawisz ENTER Ilub wpisujemy kryterium wyszukiwania typu darmowe programy
antywirusowe. Po czym wybieramy odpowiedni link z wynikdéw wyszukiwania.

Polecamy pobrac program ze strony producenta https://www.avast.com/pl-pl/index.

Wybieramy przycisk Pobierz bezptatnie i postepujemy zgodnie z instrukcj3.

ddvast Dla domu Dla firm Pomoc techniczna O nas Sk

Najlepszy darmowy antywirus —
w petni Twoj

Lekka i intuicyjna ochrona wspierana przez spotecznose ponad 400 milionow uzytkownikow.
Cyfrowa ochrona nowej generacji dia kazdego.

1. Kliknij POBIERZ PROGRAM

Rozpoczeto pobieranie pliku:
= avast_free_antivirus_setup_online.exe

Typ pliku: Binary File (174 KB}
Adres: http://dpcdn-avaste.pl

Czy zapisac ten plik?

2. Zapisz plik na dysku komputera
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1.1.1. AVAST - instrukcja krok po kroku:

Chcac zabezpieczyé sie przed czyhajacymi w sieci szkodnikami, nie musimy siegaé po
pfatne oprogramowanie. Z Internetu mozemy pobrac szereg darmowych aplikacji skutecznie
zwalczajgcych wirusy, trojany i inne zagrozenia. Ich zainstalowanie nie przysparza zbyt wielu
trudnosci. Ponizej zaprezentowano instalacje programu AVAST.

Aplikacja jest przeznaczona do uzytku domowego i ma polskojezyczny interfejs. Mozna j3
pobrad ze strony producenta (www.avast.com).
1. Uruchom z dysku plik instalacyjny
2. Wybierz z kreatora JEZYK POLSKI

3. Postepuj zgodnie z kreatorem instalacji

(=l

“o, avast! Free Antivirus Setup = |8 Ja avast! Free Antivirus Setup
Instalacja avast! Instalacja programu avast!
Dazigkujemy za wybranie programu avast!.
Prosze wybraé jezyk tej instalacji. Program ten zainstaluje avast! na tym komputerze. Instalacja zabierze kilka
minut
Polski <
Kikajac przycisk Dalej wyrazasz zgodg na warunki w dokumencie
Umowa licencyjna uzytkownika
Opcie instalacii
[7] Dotacz do spolecznosci uzytkownikéw avast!
Wiaczajac te opcje wyrazasz zgode na anonimowe przesylanie
(w razie potrzeby) pewnych informacii dot. bezpieczeristwa do
programu avast!
Polityka prywatnosci
1. Zaznacz opcje INSTALACIA UZYTKOWNIKA.
7. s . ’ . .
2. Swoéj wybodr potwierdz, klikajgc DALEJ.
3. Wybierz katalog docelowy DALEJ
Ja avast! Free Antivirus Setup @H‘ﬁ Zf, avast! Free Antivirus Setup =1
Katalog docelowy Konfiguracja
& v Wtyczka Web Reputation -
Wprowads katalog docelowy g»';.' v Gadzet avast! [
C:\Program Files\AVAST Software'Avast = (- Ostony
E] 5‘5’6’&'?5 v Oslona plikéw =
i 4 ¥ Oslona poczty E
= = = - Oslona WWW
= Jesli katalog nie istnigje, zostanie utworzony. = g»v' ¥ Ostona P2P
<CE 'E Minimalna ¥ Ostona komunikatoréw
& 7, 54 049 KB ¥ Ostona sieciowa
@ @ v Oslona przed skryptami
L Lo i} ¥ Monitorowanie zachowari
= = bl = Jezyk
[1)] <
g [7)] Ustkowiis Arabski
S g 54 049 KB Biatoruski
G Butgarski
(=] Kataloriski
w Chiriski (uproszczony)
Chirski ¢radycyiny) v
[ <wwe | [ Daei> [ Ay | [ <wee | [ Dalei> [ Ao |

4. Dla bezpieczenistwa instalacji poczatkujgcy uzytkownik powinien zaakceptowadé ustawienia

domysine.
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“f, avast! Free Antivirus Setup o | =) ||

avast! poleca

Zainstaluj Google Chrome: szybka i darmowa
przegladarke

- Szybszy dostep do Twoich ulubionych stron

- Latwiejsze wyszukiwanie z Google wbud w pasek narzedzi

- Stabilny i bezpieczny

3 Googe

<« C i Www.google.com

Google avast! Antivirus YouTube
e

o — o -
== =L v

wniez preegladarke infemetowa Google Chrome:
Instalujgc Chrome, zgadzasz si¢ na Warunki uzytkowania
oraz Polityke prywatnosci

Ustaw Google Chrome jako przegadarke domysing

wee | [ Do ][ s |

5. Zaakceptuj wybér DALEJ.

6. Instalowanie przegladarki Google Chrome
nie jest to obowigzkowe.

7. Przycisk WROC stuzy do zmiany ustawieri
instalacji. Np. w celu zainstalowania przegladarki
GOOGLE CHROME.

Za avast! Free Antivirus Setup o= |

o avast! Free Antivirus Setup |

Informacje instalacyjne

Postep instalagji

Zostang zainstalowane nastepujace komponenty:

Wiyczka Web Reputation
Gadzet avast!

Oslona plikéw

Ostona poczty

Ostona WWW

Oslona P2P

Ostona komunikatoréw
Ostona sieciowa

Oslona przed skryptami
Monitorowanie zachowari
Polski

Katalog instalacii: C:\Program Files\AVAST Software\Avast

Wymagane miejsce na dysku: 62 850 KB
Wolne miejsce: 70 139 480 KB

<Wiee | [ Dalei> | [ Anuki

Plik $ciagniety: ais_res-29d.vpx

2o avast! Free Antivirus Setup

==

Instalacja zakonczona

Instalacja zakoriczona powodzeniem.

Dzigkujemy za ciempliwosé w trakcie instalacji.
Mamy nadzieje, e nasz produkt bedzie Paristwu dobrze stuzyt.

8. Wybierz przycisk DALEJ - instalacja potrwa kilka minut.
9. W trakcie instalacji komputer zostanie szybko przeskanowany pod katem obecnosci na

nim szkodliwego oprogramowania.

10. Po zakoriczeniu instalacji otrzymamy stosowny komunikat.
11. Kliknij przycisk ZAKONCZ. Ponowne uruchomienie komputera nie bedzie konieczne. Jedli
program wykryje potgczenie z Internetem, od razu moze tez zaktualizowaé swojg baze

sygnatur wiruséw.
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12. Zeby otrzymywac aktualizacje bazy wiruséw, konieczna jest rejestracja.
13. Kliknij przycisk ZAREJESTRUJ SIE TERAZ.

j_i&nvnstl - (“ avastl REJESTRACIA P MU AVAST! FREE ANTIVIRUS

Dene uzytkowniks

sorst o : ymna i
hctziom jak Ty, potechjacym nesz produbt jsko Jwyciezce nagyod w daedsnie Tytut
ochrony kornpute

. Nazwisko *
.
uspeawnic prograrm jeszcae bar dzei,
E-mail *
ZAREJESTRUI SIE ZA DARMO
Aby otrzymyat aktusbzecse bacy wrusow, -
sagestu) 9k 150z w hlk proztych bokach. Zarepestry) sic teraz Kray Poland .

POMOZ ULEPSZYC AVAST! Prosimy ¢ odpowied: ne pytenie
Posviet chwe, sy poméc nom udoskondié

4 poma
prodult adpowisdajac no klka pytar Prasjciz o ankiety Dlaczeqo wybrateé avast? Wbl == v

FOZOSTAN W KONTAKCIE ZA POSREDNICTWEM [ ol arpmageria
NASZYCH STRON SPOLECZNOSCIOWYCH | S ols wymag weelu licencji

7 CENTRUMPOMOCY | |, USTAWENIA 4 UPGRADE

SUMOWANIE e
@ roosumoviane @ lp  Seeend ane datyenace ejestacs avast Free Antivinss.

O skaNu) 2
® KOMPUTER BIEZACY STATUS: ZAREJESTROWANY

OSLONY W
CZASE
RZECZYWISTYM Informece o reestraci ()

5 DODATKOWA Biezaca rejestracje wygasnie dnis: 2012-04-19 20:20:17
OCHRONA Data rejestracje 2011-04.20 202017

&= KONSERWACIA
o
Upgrade [+]
Atuslizacis

Jesli zekupiles sktualizacie do pakietu svast! Pro Antivieus [ub avest! Intemnet Security, wprowsd otrzymeay plik icencyjny Kiksjac
Rejestracia penizszy praycisk.

Eyveranianna Wprowadz plik licencyjny avast! Pro Antivirus / Intermet Security

O programie svast!

14. Program AVAST bedzie aktualny przez najblizszy rok. Po uptywie roku nalezy powtdrzy¢
proces instalacji..

1.2. Przyktadowe programy antywirusowe na Androida

Aby by¢ aktywnym uzytkownikiem portali spotecznosciowych, trzeba korzystac z
bezpiecznych urzgdzen mobilnych. Dlatego nalezy zadbaé, aby nasze urzgdzenia zawieraty
programy antywirusowe. Oto kilka darmowych propozycji. Kazdy z tych programéw mozina
pobraé¢ ze strony GOOGLE PLAY na urzadzeniu na ktérym chcemy zainstalowac
oprogramowanie, po czym nalezy wybrac opcje ZAINSTALUJ.

Sophos Mobile Security
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Scanner

Web Filtering

App Protection

Call Blocking

Loss & Theft

Security tools

®
&

Authenticator

Password Safe

OO 4 m 1721

@ Sophos Mobile Security

Live Protection

00000

OOdu 1721

Security o

Your device is secure.
No action required.

“B Device encryption is turned off

‘® Call Blocking i tumed off

@ Web Filtering is tumed off

This week's scans

Bez zarzutu radzi sobie z zagrozeniami, nie obcigza zbytnio systemu, pozwala zarzadzaé
prywatnoscig danych znajdujacych sie na urzadzeniu mobilnym oraz jego bezpieczenstwem.
Dostepne funkcje to: ochrona przed ztosliwym oprogramowaniem, filtrowanie sieci,
blokowanie spamu i dostepu do aplikacji, tworzenie i przechowywanie haset, mozliwos¢

zdalnego blokowania, czyszczenie oraz lokalizowania sprzetu.

AVAST Mobile Antivirus & Security

Security Master

g~

= Avast Security

Dotychczas nde maleziono problemow

ZOPTYMALIZU) RAM WYCZYSC SMIECH

SKANU) W1-61 BLOKUJ APUIKACIE

O . 4 O ()

Avast w wersji w jezyku polskim, tatwy w obstudze.
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= OVd =173

SECURITY MASTER

Qchrona prywatnodel

X

4

Prryipleszenic tele

Pakiet zabezpieczajacy smartfona od Cheetah Mobile, wyposazony w skaner z antywirusem.
ktorego skutecznos¢ zostata potwierdzona w niezaleznych testach. Aplikacja pozwala tez
usuwac $Smieci. Funkcje: darmowy VPN (czyli mozliwo$¢ ukrycia swojej lokalizacji podczas
przegladania Internetu), blokada aplikacji, zdjecie intruza.

Bitdefender Antivirus Free

P COda1i70| 8P [ch &V B ERT]

@ Antivirus Free H 9 Antivirus Free

o ©

\
Scanning in progress... || Your device is safe

Querying server. Last scanned: 1 minute ago
No issues were found

i scan Storage # Scan Storage

H Tap for Advanced Protection Tap for Advanced Protection

Bitdefender - sprawdzona, bardzo skuteczna technologia skanowania w chmurze. Funkcje w
darmowej wersji: skanowanie aplikacji i ich aktualizacja, nie obcigza systemu i nie wptywa
negatywnie na czas pracy smartfona lub tabletu. Antywirus w chmurze przechowuje sygnatury
wiruséw, po instalacji jest od razu gotowy do dziatania.

Avira Antivirus Security
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= Antivirus S... = Antivirus S..

Ochrona an  Bezpieczeri
tywirusowa stwo

Ochrona an  Bezpieczen
tywirusowa stwo

Wigcej Wigce)

Avira — intuicyjna obstuga, wbudowany skaner antywirusowy, klasyfikuje zainstalowane
programy, zdalna blokada dostepu i $ledzenie lokalizacji.

2. Rodzaje licencji (licencje otwarte, komercyjne) na ktéorych moga byc
udostepnione tresci i oprogramowanie.

Jako uzytkownicy komputerdw i réznych urzadzen mobilnych, stykamy sie z aplikacjami,
poczgwszy od prostych komunikatoréw, przez rozbudowane programy, gry komputerowe, po
systemy operacyjne. Kazdy z tych programéw objety jest umowg pomiedzy ich wydawcg, a
konsumentami - nami. Umowa taka, nazywana jest potocznie licencjg??.
Podstawowym podziatem w kwestii licencjonowania oprogramowania jest podziat na:
e model zamkniety (oprogramowanie wtasnosciowe, prawnie zastrzezone, zamkniete)
e model otwarty (oprogramowanie o otwartym kodzie zrodtowym).
Przeciwwaga dla systemu zamknietych licencji jest model otwarty, w przypadku ktérego wiekszos¢
praw jest dana uzytkownikowi. Najistotniejszg cechg oprogramowana na otwartej licencji
rozpowszechniane w postaci kodu Zrédtowego, co umozliwia jego zmiany i jego udoskonalanie.
Uzytkownik ma prawo swobodnie korzysta¢ z oprogramowania udostepnionego na otwartej licencji.
Zasady korzystania z oprogramowania (lub jego elementdw) réznig sie w zaleznosci od typu licencji.
Licencja komercyjna®® z kolei, to licencja pozwalajgca na

. e m‘mfl uzytkowanie, czesto markowych, produktéow (w tym

—_— programéw) w celach komercyjnych. Obejmuje ona m.in.
REHO) TR e programy oparte na innych niekomercyjnych licencjach, ktére
rrleig ; . mogg zosta¢ uzyte w celach zarobkowych dopiero po

wykupieniu licencji komercyjnej. Ograniczenia w tych licencjach
dotyczg prawa uzytkowania, kopiowania, rozpowszechniania,
modyfikowania programdw oraz czesto zabezpieczajg ich kody
zrédtowe.

Recentblogs =

22 | icencje komputerowe to dokumenty, ktére porzqdkujg sposéb korzystania z programéw komputerowych,
Bez nich, w swiecie oprogramowania zapanowatby totalny chaos. Dzieki nim wiadomo, kto moze uzywac danej
aplikacji, w jakim celu, okreslajg one, co mozna z programem zrobic, regulujg prawa wtasnosci. Warto wiedziec,
jakie prawa dajq i jakie obowigzki naktadajq rézne umowy licencyjne. https.//www.pcworld.pl/news/Swiat-
licencji-oprogramowania,382093.html

23 https://pl.wikipedia.org/wiki/Licencia komercyjna
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Mianem wolnego oprogramowania mozna okreslac aplikacje spetniajgce okreslone warunki.
Przede wszystkim, kazdy moze uruchamiac¢ je w dowolnym celu. Mogg by¢ one rédwniez bez
ograniczen rozktadane na czynniki pierwsze i dostosowywane do wtasnych potrzeb. Nie ma
takze zadnych ograniczen w kopiowaniu, rozpowszechnianiu kopii oraz udoskonalaniu i
rozpowszechnianiu wifasnych wersji aplikacji. To po czesci podejscie filozoficzne. W
odréznieniu od tego, otwarte oprogramowanie koncentruje sie na podejsciu praktycznym, z
nieograniczconym dostepem do Zrdédet, ale bez wykluczenia czesciowego komercyjnego
wykorzystania otwartych aplikacji.

Od nazw niektorych licencji wziety rowniez nazwe niektdére rodzaje oprogramowania. Tak na
przykfad jest z licencjamii programami shareware czy freeware. Czesto réwniez pojecie licencji
uzywane jest btednie, gdyz uzywany termin okresla jedynie rodzaj oprogramowania.
Przyktadem moze by¢ stealware, ktdry oznacza program okradajacy uzytkownika. Aplikacja
tego typu to rodzaj wiruséw, instalowane sg bez wiedzy i zgody oséb zainteresowanych, $ledzg
ich dziatania na komputerze, wykradajg dane, podmieniajg numery kont podczas
dokonywania ptatnosci internetowych. Nazwa jest wiec pochodng sposobu dziatania, a nie
licencjonowania.

1. BOX - Najbardziej znana i najczesciej stosowana licencja. Potocznie zwana - pudetkowa, lub
petng. Oferuje produkty zapakowane wraz ze wszelkim wymaganym doposazeniem.
Najczesciej stosowana w przypadku aplikacji multimedialnych, gier czy muzyki. Produkty
oparte na licencji BOX sg najdrozsze ze wszystkich prezentowanych.

2. OEM - Bardzo rozpowszechniona licencja za sprawg Windowsa. Ta pozwala nam zakupic
program przypisany jedynie do jednego komputera. Podczas zmiany jego podzespotéw badz
zakupienia innej maszyny, licencja natychmiast traci waznos¢.

3. Shareware - Nazwa pochodzi od angielskiego stowa oznaczajgcego aplikacje, ktérg mozna
sie dzieli¢ z innymi. Ten rodzaj licencji pozwala nam na korzystanie z programu
rozpowszechnianego za darmo lub za nieduzg optatg. Jego uzytkowanie jest ograniczone
wzgledem petnej wersji programu funkcjonalnosciami, ktére odblokowa¢ mozna po jej
wykupieniu.

4. Adware - Programy typu Adware najczesciej sg darmowe ale posiadajg pewng, najczesciej
sporg ilos¢ niewytgczalnych reklam. To wtasnie na nich zarabia autor aplikacji. Dobrym
przyktadem takiego programu jest Lavasoft stuzgcy do wyszukiwania wszelkiego szkodliwego
oprogramowania na naszym dysku.

5. Trial - tzw. "wersja testowa". Oferuje wszystko to co w petni dziatajgcy program, jednak jak
w przypadku shareware -po uptywie czasu aplikacja blokuje do siebie dostep. W takim
wypadku pozostaje nam juz tylko kupno petnego produktu - oczywiscie jesli spetnia nasze
wymagania.

6. Freeware - Jest to jedna z najbardziej lubianych licencji przez uzytkownikdéw, a tym samym
jedna z najczesciej wystepujacych. Dlaczego? To proste. Licencja ta pozwala nam na darmowe
korzystanie z danego produktu. Jedynym wymaganiem jest catkowity zakaz czerpania korzysci
majatkowej z takiego oprogramowania oraz jego modyfikowania.

7. GPL - Jest to licencja wolnego i otwartego oprogramowania. Oznacza to, ze uzytkownik
moze uruchamiac program objety tg licencja w dowolnym celu, dostosowywac go do wtasnych
potrzeb, a nawet rozpowszechniac juz zmodyfikowang wersje.
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8. Abandonware - tzw. "porzucone oprogramowanie". Najczesciej jego autor nie pobiera juz
za nie pieniedzy co wigze sie z brakiem jakiegokolwiek wsparcia. Najlepszym przyktadem
programow tego typu sg stare gry komputerowe, ktorych wtasciciele i twdrcy juz od dawna
nie zajmujg produkcjg komputerowej rozrywki.
CIEKAWOSTKA
Prawa autorskie?* na program komputerowy w Polsce wygasajg 70 lat po smierci
autora lub 70 lat po jego pierwszym opublikowaniu jezeli autor nie rozpowszechniat go
osobiscie lub gdy nie jest znany W praktyce wiec nie ma jeszcze programdw, ktdre nie
sq juz chronione.

3. Przydatne aplikacje do wykorzystania — jak ich szukac?

Prowadzac konto na portalu spotecznosciowym, blog lub kanat na YouTube warto pozna¢ mozliwosci
innych programow i aplikacji, ktére pomogg nam w tworzeniu ciekawych i atrakcyjnych plikéw do
zamieszczania ich na naszej stronie. Jezeli interesujemy sie jaka$ dziedzing w zyciu to warto stworzy¢
dobry podktad muzyczny lub grafike naszej strony. Postuzg do tego rézne darmowe programy, ktére
bez problemu pobierzemy w darmowej wersji ze strony https://www.dobreprogramy.pl

Ponizej prezentujemy przyktad instalacji programu do tworzenia filméw.

CWICZENIE:
Przed instalacjg sprawdz jaki masz zainstalowany system na swoim komputerze
Rozwin menu START

Niedawno uzywane elementy »
Ten komputeg
Otwérz
EEREREENE @) 7arradzaj
»

Przypnij de ekranu startowego

Mapuj dysk sieciowy...
Odtacz dysk sieciowy...
Utworz skrot

Wszystkie programy Uruchom... s
aéciwoci

[ Zamkny [» |
Wybierz prawym przyciskiem TEN KOMUTER/WtASCIWOSCI

Vyszukaj programy i pliki yel |

24 Ustawa o prawie autorskim i prawach pokrewnych - to akt prawny zabezpieczajgcy prawa tworcéw i
wydawcow w Polsce. Reguluje on miedzy innymi stosunki miedzy podmiotami udostepniajgcymi oprogramowanie
w ramach jakiejs licencji i licencjobiorcami. Chroni autorskie prawa osobiste (niezbywalne i niewygasajgce prawo
do wigzania autora z jego dzietem) oraz autorskie prawa majgtkowe (zbywalne prawo zwigzane wynagrodzeniem
za korzystanie z utworu). Zabezpiecza wizerunek, adresatéow korespondencji i tajemnice informacji. W stosunku
do oprogramowania i licencji precyzuje pola eksploatacji takie jak zakres, miejsce i czas korzystania z utworu. Nie
narzuca jednak sztywnych regut, ktére mogq by¢ dowolnie ksztaftowane przez strony umowy
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shernvwania

H Menedter umsctzen

% Ustanisnia 2dalna

% Ochrana systernu

§ Taavnaowane ustmsienio

systemu

Centrum akcji

Windows Update

T /% b Panel sterowenin

System i abezpieczenis b System

Wiytwiet] padstawowe informacje o tym komputerze

Wessja systemu Windows
Windows 8.1
E 2073 Micioseft Corparation, Wszelie
prawa zastrzezone,
Sk
no

System

Frocesor

Tsinstalowana parice
(RAMY:

Ty systamu:
Bibna i dotyk

4,00 GB [dostepne: 382 GB)

BR Windows 8

Irrbel(F} Come{TH] i3-31200 CPU @ 250GHz
250GHz

E4-bitowy ystem operacyny, procesos xbd
Dia tego eksanu nie = dostepne urzedzenia

weiiciawe pidrs ani wprawsdzania
dobyieowega

Nanua kamputera, domens | uctauseria grupy robocss)

Hazwa koenpiters: FitKI
Prina nacwa komputerss FIMKD
Opis komputers:

Grupa roboces: WORKGROUP

Aktywaca systemu Windows

B Zmied ustawiznia

© N U e

Sprawdz jaki masz typ systemu, czyli procesor: 32-bit, 64-bit
Uruchom strone https://www.dobreprogramy.pl

Szukaj programu, ktéry przeznaczony jest na taki typ systemu jak Twaj.
Kliknij zaktadke PROGRAMY
Wybierz menu MULTIMEDIA
Z menu rozwijalnego wybierz TWORZENIE | EDYCJA FILMOW

cdobreprogramy  newsy

BLOG

Strona gidwna > Windows

PROGRAMYS GRY

SPRZET  WIDEO

* Pakiety multimedialne

* Qdtwarzacze plikow audio i wideo

Akcesoria = Odtwarzacze ptyt DVD i Blu-ray
Bezpieczeristwo = Odtwarzacze stacji radiowych i TV
: N i CD/DVD/BD
Biuro > Mgy
* Tworzenie i edycja animacji
Dom . :
* Tworzenie i edycja filmow
EdUkaqa i nauka * Tworzenie i edycja muzyki
Firma = Tworzenie prezentacji i demonstracji
Grafika * (Obrdbka i konwersja audio

Internet i komunikacja

* Obrobka 1 konwersja wideo

Katalogowanie zasobow multimedialnych

.
* Rozszerzenia multimedialne i kodeki
NaerdZEa * Programy dla DJow
Obstuga urzadzen © Przechwytywanie wideo
mobilnych = Edycja i konwersja napisow
Programowanie = Pobieranie wideo

Serwery i narzedzia dla

10. W opcji licencje wybierz BEZPtATNA
11. Zapoznaj sie z propozycjami zamieszczonymi na stronie
12. Wybierz jeden program, np. GOM Mix Pro

* Inne programy multimedialne
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ZProgramy  Newsy WG GEY SPRIET  WIDED  FORUM Wyszukal...

OM Mix Propaes

Strona glewna » Windows » Multimedia » Tworzenie | edyeia filmow

@@ Pobierz program @ Havast
EITY POTECY ASFIIFIE paSERTNG ranezplecT podierme »

O AspEnen moe i MUSISE wyTadac 2000y w el

Cuana avmalizac]i Dcena radake|l

poBEnia |1.f.0gr¢"|u:.ll.0?95.l. i uzyt ; bez hkiapcio .;:1:?pscuu 13 kwiatnia 2018 **“ﬁ
Poermar phiac
GOM Mix Pro 1o godne ia i prosts w obsiud; di kit 224,43 MB Dcena uzythowmikon
oraz montazu matenatow wideo. Dzeki niemu bez zbednego wysibu przygotujemny ']"é?’ okt *****
Filmik CIET j ekly | animacje preejsc. Twioja ncenz
Coniay Tetririres
Galeria programu o Sysiem cperacyFy

Windows 7/ BJ 10

% Licancja

bezptama

p 1 1o Bars 'm‘t
13. Kliknij POBIERZ PROGRAM
14. Zapisz plik instalacyjny na dysku

Rozpoczeto pobieranie pliku:
[2] GOM-Mis-Pro-87474-AsystentPobierania_1865538540.exe

Typ pliku: Binary File (1,5 MB)
Adres: http://www.metabundlestag.com

Czy zapisac ten plik?

|Zapiﬂplik| | Anulyj |

15. Uruchom plik instalacyjny z dysku
16. Kliknij przycisk DALEJ

w‘dobreprogwmv Arslent pet=ania

Witaj w P portaiu programy!
23 pomca asystenta pabieZast | Zarslakiesz ORGIATIOWANK 1A EW0IM Kompularzs
Haikny "Trale]" aby korcynuowal

infermacie o plsu

wia pkn SONRAPROSETUP EXE Piarsa 201

Fatiyha

17. Potwierdz? licencje ZGADZAM SIE
18. Pomin instalacje McAfee kliknij POMIN
19. Poczekaj na zakoniczenie instalacji

x @ dobreprogramy  ssysen pobierania

W dobreprogramy  asysent povierania
.

TR GoMMrPro

T GoMMxBre

Trwa pobieranie pliku... ‘Trwa pobieranie pliku...
S —

Kogawanie plikd, % Zakodczono. 100%

Flirea Prywatmoic: e Zakofcz

20. Kliknij przycisk ZAKONCZ — PROCES POBIERANIA ZAKONCZONY
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21. Kliknij przycisk ZAINSTALUJ
22. Wybierz jezyk
23. Instaluj zgodnie z kreatorem

Installing
Plesse mait whie G0M Mix Pro = beng irstalzd,

ct: T/ 1.mo3
b Th/kazmo3

Ewtract: A505.mp3
Extract: 71— b2 _FAFF.mp3

24. Kliknij przycisk ZAKONCZ
25. Uruchom program — od tego momentu mozesz montowac wtasne filmy.

V. KATEGORIA - UMIEJETNOSC KORZYSTANIA Z USLUG PUBLICZNYCH.

CELE | KOMPETENCIE:
¢ Nabycie wiedzy i umiejetnosci w zakresie rejestrowania konta w ePUAP.
e Poznanie mozliwosci wykorzystania profilu zaufanego.
e Poznanie zalet i zasad pracy wykorzystujac ustugi online w zyciu codziennym

Zebrata i opracowata: Elzbieta Fim 47



PRZEWIDYWANY CZAS - 4 godziny

1.1. Zatozenie i rejestracja na ePUAP?® i stworzenie Profilu Zaufanego - instrukcja

krok po kroku
/Instrukcja ,krok po kroku” dla Ucz/

Aby rozpoczac proces zaktadania konta na platformie ePUAP (bezptatna ustuga) nalezy wejs¢
na strone ePUAP http://epuap.gov.pl, a nastepnie wybracé opcje Zarejestruj sie.

“eluArPBa

I : l KATALOG SPRAW AKTUALNOSCI POMOC

Zatatwiaj sprawy urzedowe przez internet

ﬂ -3 Zaloguj sie d Zarejestruj sie

Zobacz jak dnaka ePUAP o

ZALATWIAJ SPRAWY PRZEZ

1  ZALOZ KONTO 2  POTWIERDZ PROFIL ZAUFANY INTERNET

Wypeini| kot formutar rejestracyjny | Zaioz konto
na ePUAP Polrzebne s3 ¢do 1ego dane
kontaktowe oraz identyfikacyjne U2ywaj konta
EPUAP jako skrytl elekironiczns] do odbierania
korespondency Lzedows] $23¢ podanie kb
wniosex do urnedu wskaz Bares skrytkl ePUAP jako
elektroniczny adres Zwrotny Powiadomienia
otrzymasz réwniez na wskazany adres emall

Proft Zautany 10 Two| darmowy, mobiny poops

sl Na Konto ePUAP | 2102
Profiu Zaufaneqo Udaj s |
z dowodem osobistym lub paszportem Profil
Zaeftany trzeba precuzyt raz na 3 lata Jesi
poaladasz podpts elekironikzny {cenyfikat
kwaitkowany) mozesz potwert 5
Zautany samodzielnie bez wych:
Uzywa) Profiiu Zaulanego do ek

Jiz ponad 1 min 0sob korzysta z usiug ePUAR
Mozesz odverad | wysyiad urzedows,
Kkorespondencie slekironicznie. Kazsa wysyika |
odbkdr 53 potwierdzane Urzedowym
Poswiadczeniem Odbioru, kidre jest rownowaze
zclckironecznym ‘awzo . Jezeh dany urzad nic ma
konkretne) usiugi to zawsze mozesz wyskac tzw.
pismo ogolne z zataczriien (np. skan oplaty)
Ka2dy urzad jest 2000wia2any 0o posiadania

wrioszenia podar | wnioskow do 3
Autoryzacia czynnosci odbywa sig przy
kodow SMS.

Zaufany shuzy rdwnie2 ¢o logosania do innych
systemon elextronicznej admin

bimerdintslivensio i it 2

Po wybraniu opcji Zarejestruj sie nalezy wypetni¢ formularz rejestracji konta,
obowigzkowo wypetniajac pola obligatoryjne (czyli zaznaczone czerwong gwiazdka) .

Zalis? profil dia finmy, instytucii lub podmioty publicznege =

“@R2UAR B - vt dostony giowmei

Chee logowal sig przy uyeiu zewnetrznega do

Piarwaze imig *

Drugie imig

MNazwiske *

Login * B L s
Hasio f a ai a
E-mal * Wz tzn adres bedziess olrzymywad powiadomeni:

Fowtdrz Wymagane, Aty mé preypomaied hask nn main

e-mail

Prawidtowo zdefiniuj Adres e-mail, poniewaz na ten adres bedg przychodzi¢ powiadomienia,
a takze przypomnienie loginu i hasta. Poza tym mozna wybraé sposdb logowania za pomoca

25 ePUAP - Elektroniczna Platforma Ustug Administracji Publicznej (ePUAP) jest narzedziem, ktére ma udostepniaé
obywatelom, przedsiebiorcom oraz instytucjom ustugi administracji publicznej przez Internet, dajgc mozliwos¢
zatatwienia spraw urzedowych z dowolnego miejsca i w dowolnym czasie.
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hasta, certyfikatu kwalifikowanego lub przy uzyciu zewnetrznego dostawcy tozsamosci
(bankowos¢ elektroniczna). Uzytkownik po zarejestrowaniu konta moze w dowolnym
momencie zmieni¢ Sposob logowania z hasta na certyfikat i odwrotnie z certyfikatu na hasto.
Nalezy réwniez zaakceptowaé regulamin, a takze wyrazi¢ zgode na przetwarzanie danych
osobowych poprzez zaznaczenie pola: Zapoznatem sie z zakresem i warunkami korzystania z
ePUAP i wyrazam zgode na przetwarzanie moich danych osobowych

Po wypetnieniu pola PESEL system automatycznie sktada wniosek o Profil Zaufany dla
tego uzytkownika. Uzytkownik otrzymuje powiadomienie mailowe potwierdzajgce ztozenie
whniosku o Profil Zaufany.

Po ztozeniu wniosku nalezy osobiscie potwierdzi¢ swéj Profil Zaufany w jednym z Punktéw
Potwierdzajgcych, po okazaniu dowodu osobistego lub paszportu, samozaufaniem za pomoca
banku.

W nastepne] kolejnosci nalezy w ramach potwierdzenia wyboru nalezy wybraé przycisk
Zarejestruj sie. Po czym potwierdzamy numer telefonu i koficzymy proces rejestracji.

Ie pu n p « Wroc do strony glownej Zal6z profil dia firmy, instytucjl lub podmiotu publicznego »

W tym momencie uzytkownik zostaje automatycznie zalogowany do systemu. Wraz
z zatozeniem konta uzytkownikowi w STREFIE KLIENTA tworzy sie réwniez Skrzynka - Moja
Skrzynka. W skrzynce gromadzone sg dokumenty ktére uzytkownik odebrat od urzedu,
dokumenty ktére wystat, a takie kopie robocze tworzonych pism. Skrzynka przechowuje
pobrane z dysku pliki oraz umozliwia przechodzenie do innych utworzonych skrzynek.

Na podany przy zaktadaniu konta adres e-mail zostaje wystane powiadomienie o tym,
ze uzytkownik zarejestrowat konto na platformie ePUAP. Jednak zatozenie konta nie jest
jednoznaczne z posiadaniem Profilu Zaufanego?°.

Jesli uzytkownik poprawnie wypetnit pole PESEL podczas rejestracji konta, system
automatycznie ztozyt za niego wniosek o Profil Zaufany. Jesli natomiast nie wypetnit tego pola,
to po zalogowaniu na swoje konto, moze ztozy¢ wniosek o Profil Zaufany.

% profil Zaufany jest to odpowiednik bezpiecznego podpisu elektronicznego, to bezptatna metoda
potwierdzania tozsamosci w elektronicznych kontaktach z administracjg. Wykorzystujqc Profil Zaufany obywatel
moze zatatwié¢ sprawy administracyjne (np. wnoszenie podan, odwoftan, skarg) drogq elektroniczng bez
koniecznosci osobistego udania sie do urzedu.
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Sktadanie wniosku o profil zaufany — potwierdzenie zatozonego wniosku
w punkcie potwierdzajacym

System umozliwia zalogowanemu uzytkownikowi ztozenie wniosku o profil zaufany o ile nie
posiada on waznego profilu zaufanego.

. Jeremi Kowalski
profil g
zaufrany l“.E : =

ﬁ PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Profil zaufany Uzytkownika

Aby rozpoczac prace, wybierz funkcje z menu po lewej

Punkty potwierdzajace

Osoba wnioskujgca po zalogowaniu wybiera z menu kontekstowego pozycje Zt6z wniosek o
profil, po ktédrym nastepuje przekierowanie na strone Skfadanie wniosku o profil zaufany.

Sktadanie wniosku o profil zaufany Anulyj

* - pola wymagane

Dane podstawowe

Pierwsze imig * Paol Iztnc e
Nazwisko * :::C‘ __._E_e“

PESEL * Po!eﬂ-' e moze
Adres e-mail * :;..c __z._:m

Dane kanatu * - pola wymagane

autoryzacji
Metoda autoryzacji * Autoryzacja SMS v ?

Osoba wnioskujgca wypetnia wszystkie pola obowigzkowe, ktére sg oznaczone na stronie
gwiazdka:

Parametr autoryzacji *
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e pierwsze imie,

e nazwisko,

e PESEL,

e adres e-mail,

e wskazuje z listy wyboru kanat autoryzacji oraz uzupetnia pole Parametr autoryzacji

zgodnie z wybranym kanatem. (np. SMS).

Osoba whnioskujgca weryfikuje poprawnos¢ wprowadzonych danych oraz naciska przycisk Ztéz
whniosek. Nastepuje przekierowanie na strone z miejscem na wpisanie kodu potwierdzajgcego,
ktory zostat wystany na wskazany przez uzytkownika kanat autoryzacyjny (telefon dla
komunikacji SMS).

Skiladanie wniosku o profil zaufany, krok 1/2

Do ziozenia wniosku o profil zaufany wymagana jest weryfikacja wybranego kanalu autoryzaciji

Na wybrany przez Ciebie kanat autoryzacji wystaliSmy wiadomos¢ z kodem autoryzacyjnym. Przepisz
ponizej otrzymany kod.

Kod autoryzacyjny z SMS-a nr 2 z dnia 24.04.2014:

Weryfikuj kanat autoryzacji i zléz wniosek > Anuluj

Osoba wnioskujgca wpisuje otrzymany kod autoryzacyjny na stronie Skiadanie wniosku
o profil zaufany, krok 1/2 w pustym polu oraz zatwierdza przyciskiem Weryfikuj kanat
autoryzacji i zt6z wniosek. Poprawne wpisanie kodu autoryzacyjny spowoduje przejscie do
kolejnej strony Sktadanie wniosku o profil zaufany, krok 2/2, na ktérej zobaczymy
potwierdzenie pomyslnego ztozenia wniosku o profil zaufany.

Sktadanie wniosku o profil zaufany, krok 2/2

\/ Twoj wniosek o profil zaufany zostat pomysinie ziozony.

Potwierdz ten wniosek w jednym z punktow potwierdzajacych w terminie do 02-01-2016.

Wyswietl liste punktow potwierdzajacych Potwierdz wniosek certyfikatem kwalifikowanym »

1.2. Zaktadanie konta w Profilu Zaufanym - instrukcja krok po kroku
[Instrukcja , krok po kroku” dla Usz/

13 wrzesnia 2016 r. Centralny Osrodek Informatyki (COIl) wyodrebnit Profil Zaufany (PZ)
z systemu ePUAP. Tym samym ePUAP - pozostajgcy dotychczas nieodtagcznym elementem
profilu zaufanego - stat sie jednym z systemdw wykorzystujgcych profil zaufany.
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Dostepne metody rejestracji/logowania w Profilu Zaufanym (PZ):
1. Formularz rejestracyjny

2. Bankowos$¢ elektroniczna

3. Certyfikat kwalifikowany

1.2.1. Proces zaktadania konta w Systemie Profil Zaufany (bezptatna ustuga)
z wykorzystaniem formularza rejestracyjnego

Aby rozpoczg¢ proces zaktadania konta w Systemie Profil Zaufany (bezptatna ustuga)
z wykorzystaniem formularza rejestracyjnego nalezy wejs¢ na strone profilu zaufanego
https://pz.gov.pl/, a nastepnie wybrac opcje Zarejestruj sie.

F%rOfll E L] Zalogujsie 2 Zarejestruj sie

zaufany

PROFIL ZAUFANY AKTUALNOSCI POMCC KONTAKT

Masz firme? Podpisz JPK_VAT profilem zaufanym

Pobierz bezplatng aplikacje L3 Podpisz Profilem Zaufanym »

Co to jest Jak zatozy¢ Co moge
01 A 02 03

Profil Zaufany to bezpfatne narzedzie, dzieki 24h/7 dni w tygodniu — Profil Zaufany o
ktéremu mozna zatatwiac sprawy urzedowe mozesz zatoZyc | potwierdzic w pelni online - Podpisa¢ JPK_VAT
online w serwisach administracji publicznej, przy pomocy zewngtrznego dostawcy = Ziozyc wniosek o rejestracje
bez wychodzenia z domu tozsamosci, np. banku dziatalnosci gospodarcze]
= Zgtosic utrate dokumentu tozsamosci
Teraz mozesz zatozy¢ i potwierdzic krok1 W systemie bankowosci = Wystapic o Europejska Karte
B Profil Zaufany online za elektronicznej twojego banku, Ubezpieczenia Zdrowotnego
E poéredetwerr] bankowosci wypglnii formularz o zatozenie « Zalatwic sprawy urzedowe dia swojej
elektronicznej Profilu Zaufanego rodziny: beckowe, Swiadczenia
rodzicielskie, Karta Duzej Rodziny,
ﬁ Dodatkowo, mozesz zatozyé Profil krok2  Operacje potwierdZ bankowym Swiadezenie o Funduszu Alimentacyjnym
Zaufapg przez internet kodem al_.lturyzal:yjnym. Na Two] - Uzyska¢ odpis aktu stanu cywilnego
i potwierdzic go w Punkcie adres mailowy otrzymasz eah
Potwierdzajacym » potwisrdzenie zatoZenia konta = Dziesiatki innych spraw

Po wybraniu opcji Zarejestruj sie nalezy wypetni¢ formularz rejestracji konta,
obowigzkowo wypetniajac pola obligatoryjne (czyli zaznaczone czerwong gwiazdka) .
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Rejestracja w Profilu Zaufanym Anuluj

Cheg logowat sig certyfikatem kwalifkowenym »
Cheg logowat sig przy uZyciu zewngtrznego dostawcy tozsamoscis

* - pols wymagane

dentyfkatoruzytkowrika \: 2 P i e by e

Hasto

Dane logowania

Potwierdz hasto *

Dane osobowe
Pierwsze imig *

Drugie imig
MNazwisko *

PESEL *

Dane kontaktowe
Adres e-mail *

Numer telefonu * ?

Metoda autoryzaciji Autoryzacja SMS v

Zapoznatem sie z zakresem | warunkami korzystania z ePUAP (PDF, 926 KB) i wyrazam zgode na przetwarzanie moich danych

osobowych.
Anuluj Zarejestruj sig »

Cheg logowsé sig certyfikatem kwalifikowanym »
Cheg logowat siz przy utyciu zewngtiznego dostawey tozsamosci »

Uzytkownik zaznacza checkbox ,Zapoznatem sie z zakresem i warunkami korzystania
z ePUAP i wyrazam zgode na przetwarzanie moich danych osobowych” a nastepnie naciska
przycisk Zarejestru;j sie.

System wyswietli pop-up, w ktérym nalezy wpisa¢ kod autoryzacyjny, ktory zostat przestany
uzytkownikowi na podany przez niego w formularzu rejestracyjnym numer telefonu.
Nastepnie uzytkownik wybiera przycisk ,,Weryfikuj kanat autoryzacji i zarejestruj konto”.

Rejestracja konta w Profilu Zaufanym, krok 1/2

Do rejestracji w Profilu Zaufanym wymagana jest weryfikacja kanatu autoryzacji

Na wpisany przez Ciebie numer telefonu wystalismy wiadomosé z kodem autoryzacyjnym. Przepisz ponizej
otrzymany kod.

Kod autoryzacyjny z SMS-a nr 1 z dnia 19.12.2015:

Weryfikuj kanat autoryzacji i zarejestruj konto Anuluj

Po pomysinej weryfikacji kanatu autoryzacji system wyswietla uzytkownikowi okno
potwierdzajgce rejestracie w Profilu Zaufanym. Wyswietlany komunikat informuje
uzytkownika o tym, ze wraz z utworzeniem konta w systemie Profil Zaufany zostat ztozony
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whniosek o profil zaufany. System wyswietla réwniez termin w jakim uzytkownik powinien

dokonac¢ potwierdzenia wniosku w punkcie potwierdzajgcym oraz odnosnik do listy punktow

potwierdzajacych.

Rejestracja konta w Profilu Zaufanym, krok 2/2

v/ Twoje konto w Profilu Zaufanym zostalo pomy$inie zalozone

Wraz z utworzeniem konta zostat w Twoim imieniu zlozony wniosek o profil zaufany. Potwierdz go w jednym z
punktow potwierdzajacych w terminie do 03-01-2016

Przejdz do listy punktow potwierdzajacych

1.2.2. Zalogowanie w systemie PZ poprzez np. bankowos¢ elektroniczng

System Profilu Zaufanego umozliwia zalogowanie w systemie poprzez np. bankowos¢
elektroniczna bez koniecznosci wypetniania formularza rejestracyjnego.

Obecnie do Systemu Profilu Zaufanego mozna zalogowaé sie za pomoca nastepujacych

bankow:

PKO Bank Polski

Inteligo

Bank Zachodni WBK S.A.
Bank Pekao S.A.

mBank S.A.

ING Bank Slaski S.A.
Bank Milenium S.A.

Aby rozpoczgé proces logowania poprzez bankowos¢ elektroniczng nalezy wejsé na strone
profilu zaufanego https://pz.gov.pl/, a nastepnie wybrac¢ opcje Zaloguj sie.
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Zd UP aorilyl ﬁ 2 Zarejestruj sie

PROFIL ZAUFANY AKTUALNOSCI POMOC KONTAKT

Logowanie za pomoca hasta Wybierz inny sposob logowania

* - pols wymsgane
” Bl Zaloguj za pomoca certyfikatu kwalifikowanego »

Login lub adres e-mail * ‘| |

it Zaloguj przez bankowosé elektroniczng »
Hasto *

ﬁ inteligo | | P | | o oo [ mBank | ING i
fonk P

Nie pamigtam loginu | Mie pamietam hastz 2nvelo [ Millesiu |

Po wybraniu opcji Zaloguj sie nalezy wybraé bank, w ktérym posiadamy konto internetowe.
Po wybraniu banku zostaniemy przeniesieni na strone logowania do bankowosci
elektronicznej gdzie bedziemy musieli poda¢ dane do logowania, a nastepnie przejedziemy
proces zatozenia konta.

Ponizej link do filmu obrazujacego przyktadowy proces zatozenia konta na przyktadnie PKO
Banku Polskiego: https://www.youtube.com/watch?v=8QCarKeQll8

1.2.3. Zalogowanie w systemie PZ poprzez certyfikat kwalifikowany

Osoby, ktore chcg wykorzystaé certyfikat kwalifikowane do zalogowania sie w Systemie Profilu
Zaufanego powinny skorzystac z instrukcji dostepnej na stronie https://pz.gov.pl/pz/help

Link do instrukcji (strony od 18 do 21): https://pz.gov.pl/Instrukcjia Uzytkownika PZ.pdf

2. Wykorzystanie profilu zaufanego.

Zgtoszenie narodzin dziecka, rejestracja auta, dopisanie do spisu wyborcéw czy zgtoszenie
dziatalnosci gospodarczej - te i inne wnioski mozna ztozy¢ za posrednictwem profilu zaufanego
ePUAP.

Przyktady serwiséw, w ktérych mozna zatatwi¢ sprawy urzedowe online z pomocg profilu
zaufanego:

e obywatel.gov.pl

e biznes.gov.pl

e ePUAP.gov.pl

e empatia.mpips.gov.pl

e zus.pl

e Portal podatkowy https://www.finanse.mf.gov.pl/web/wp/pp

Dzieki Profilowi Zaufanemu mozna m.in.:
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Sktadaé i sprawdzac¢ dokumenty rozliczeniowe w ZUS i US

Zgtosic¢ utrate dokumentu tozsamosci

Ztozy¢ wniosek o rejestracje dziatalnosci gospodarczej

Zatatwié sprawy urzedowe dla swojej rodziny: becikowe, Swiadczenia rodzicielskie,
Karta Duzej Rodziny, Swiadczenie o Funduszu Alimentacyjnym

Wystgpic¢ o Europejska Karte Ubezpieczenia Zdrowotnego

Uzyskac¢ odpis aktu stanu cywilnego

Dziesigtki innych spraw.

Elektroniczna Platforma Ustug Administracji Publicznej (w skrocie ePUAP) portal
www.epuap.gov.pl skierowany jest zarédwno do o0séb fizycznych, przedsiebiorcéw, jak i

instytucji administracji publicznej. Platforma ta ma utatwi¢ i unowoczes$ni¢ komunikacje
pomiedzy:

obywatelami a administracjg,
przedsiebiorcami a administracja,
instytucjami administracji publicznej.

Co mozna zatatwi¢ na platformie ePUAP?%’

Kategorie i wybrane podkategorie spraw [Rodzaje spraw do zatatwienia

Rodzina

Sprawy obywatelskie:
Alimenty
Adopcja
Narodziny dziecka (becikowe, nadanie/zmiana numeru PESEL,
rejestracja urodzen)
Zawieranie matzenstwa
Smier¢ cztonka rodziny

Akty stanu cywilnego Zgtaszanie zmian w aktach stanu cywilnego

Wybory

Podatki

Opfaty

Uzyskiwanie odpiséw akt stanu cywilnego
Zmiana imienia i nazwiska
Whiosek o dopisanie do spisu wyborcow
Podatki, optaty, cta

Rozliczenie podatku PIT i CIT
Deklarowanie podatku VAT
Uzyskanie ulgi podatkowej
Rozliczenie podatku rolnego i od nieruchomosci
Interpretacje podatkowe (w tym takze Wydanie zaswiadczenia o
wysokosci zobowigzan podatkowych spadkodawcy)
Rozliczenie podatku od srodkéw transportowych
Podatek akcyzowy
Optacenie mandatu
Odwotanie od mandatu karnego
Whnoszenie optat skarbowych

Motoryzacja i transport

Prawo jazdy Uzyskanie prawa jazdy

Wymiana prawa jazdy
Utracenie prawa jazdy

Rejestracja pojazdu Zarejestrowanie pojazdu

27 Zrédto: Bankier.pl — opracowanie wtasne

Zebrata i opracowata: Elzbieta Fim 56


http://www.epuap.gov.pl/

Centralna Ewidencja i Informacja o
Dziatalnos$ci Gospodarczej
Dziatalno$¢ gospodarcza

Zezwolenia i koncesje

Poszukiwanie pracy

Prowadzenie dziatalnosci zwigzanej z
posrednictwem pracy i aktywizacjg
zawodowg

Ustugi elektroniczne swiadczone przez
urzedy pracy

Wymiana dowodu rejestracyjnego

Utracenie dowodu rejestracyjnego

Wyrejestrowanie pojazdu
Przedsiebiorczos¢

Zaktadanie dziatalnosci gospodarczej

Prowadzenie i zaktadanie dziatalnosci gospodarczej
Rozwijanie dziatalnosci gospodarczej
Uzyskanie dofinansowania z Unii Europejskiej

Praca i zatrudnienie
Informacja dotyczaca naboru kandydatéw do zatrudnienia na wolne
stanowiska
Organizacja prac interwencyjnych
Przyznanie Statusu Zaktadu Pracy Chronionej

OBYWATEL URZAD

o =

M o e

1. Logowanie do ePUAP ]

2. Wybdr ustugi i wypelnienie
formularza

Diagram procesu wykorzystania profilu
zaufanego?®

1. Celem wystania pisma z uzyciem profilu
zaufanego obywatel loguje sie do systemu
ePUAP na stronie www.epuap.gov.pl.

2. Wybranie z Katalogu Ustug ustugi oraz

na konto e-mail podane podczas zakfadania

.3_Podpi5m:mwwm realizujgcego jg urzedu oraz wypetnienie
"““'“Tv"”“““ l elektronicznego formularza udostepnionego
. ],,[ 5. Odbior pisma } przez urzad, celem utworzenia pisma

' - urzedowego.
{ S Oksgspi=ms ] 3. Podpisanie pisma za pomocg profilu
_*_ _ zaufanego oraz potwierdzenie operacji kodem
T'PWTMW ] autoryzujgcym wystanym przez system ePUAP

l

e pre l"—l 2. Wystanie pisma

;

profilu zaufanego.

4. Wysytanie pisma, ktdre automatycznie kierowane jest na Elektroniczng Skrzynke
Podawczg. Otrzymanie Urzedowego Poswiadczenia Odbioru.

5. Obstuga pisma przez urzednika zgodnie z procedurg obowigzujaca dla ustugi w
danym urzedzie. Wystanie pisma na konto ePUAP obywatela.

6. Podpisanie odbioru pisma i odczytanie pisma przez obywatela.

7. Odbidr Urzedowego Poswiadczenia Odbioru

28 Ministerstwo Spraw Wewnetrznych i Administracji | ul. Batorego 5, 02-591 Warszawa | www.epuap.qov.pl —
,elektroniczna Platforma Ustug Administracji Publicznej - Proces wykorzystania profilu zaufanego”
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2.1. Jakie urzedy i jakie sprawy obstuguje ePUAP

Coraz wiecej spraw mozesz zatatwié przez Internet, bo coraz wiecej urzedéw udostepnia
swoje usfugi na ePUAP. Sg to miedzy innymi:

samorzady, w tym urzedy gminy — wniosek o dowdd dla siebie lub dziecka; zgtoszenie
utraty lub zniszczenie dowodu albo prawa jazdy; zawiadomienie o sprzedazy
samochodu; dopisanie sie do spisu wyborcéw,

USC (urzedy stanu cywilnego) — odpisy aktéw: matzenstwa, urodzenia, zgonu, lub inne
dokumenty; zgtoszenie urodzenie dziecka,

ZUS (Zaktad Ubezpieczern Spotecznych) — sprawdi, czy pracodawca cie
ubezpieczyt i jakg dostaniesz emeryture; przejrzyj swoje zwolnienia lekarskie i sktadki,
NFZ (Narodowy Fundusz Zdrowia) —karta EKUZ (Europejska Karta Ubezpieczenia
Zdrowotnego),

US (urzedy skarbowe) — rozliczenia podatkowe; zgtoszenie spadku lub darowizny,
KRK (Krajowy Rejestr Karny) — zaswiadczenie o niekaralnosci,

UP (urzedy pracy) — zarejestruj sie jako osoba bezrobotna i korzystaj ze szkolen,
Rejestr PESEL i Rejestr Dowodéw Osobistych — sprawdz swoje dane i dokumenty,
inne urzedy administracji publicznej (centralne, regionalne i lokalne) oraz instytucje
publiczne — zarejestruj dziatalno$¢ gospodarczy; zt6z wniosek o Karte Duzej
Rodziny; wyslij pismo ogdlne, gdy nie ma formularza do zatatwienia twojej sprawy.

2.2. Sktadanie wniosku o dowdd osobisty (obywatel.gov.pl)

Ministerstwo Cyfryzacji stworzyto mozliwo$é sktadania réznych wnioskéw przez Internet.
Wystarczy wejs$é na strone www.obywatel.gov.pl.

Dowdd osobisty to dokument, ktéry pozwala potwierdzi¢ twojg tozsamosé oraz polskie

obywatelstwo. Kazdy petnoletni obywatel, ktéry mieszka w Polsce, musi mie¢ dowdd osobisty.
Dodatkowo, z dowodem mozesz podrézowaé bez paszportu miedzy innymi do krajow Unii
Europejskiej. Sprawdz podstawowe informacje na temat dowodu osobistego. Dowdd osobisty
musi mie¢ kazdy petnoletni obywatel, ktéry mieszka w Polsce. Dowdéd moze mie¢ réwniez
osoba, ktéra nie ukonczyta jeszcze 18 lat (na przyktad jesli chce podrézowac za granice do
krajow, w ktdrych nie jest wymagany paszport)?°.

1. Kliknij link DOKUMENTY | DANE OSOBOWE

29 https://obywatel.gov.pl/dokumenty-i-dane-osobowe/dowod-osobisty-informacja-o-dokumencie
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2. Kliknij link UZYSKAJ DOWOD OSOBISTY

Kierowcy i pojardy

Wyijazd za granice
Matzenstwo

Dziecl

Edukacia

Zgon

Zadwiadczenda | odpisy
Nieruchomosci | srodowisko
Zasitkl | pomoc finansowa

Ochrona adrowia i
ubezpieczenia spoteczne

Meldunek

Praca i biznes

mDokumenty. Potwierdzaj tozsamos¢ smartfonem
Cheesz sprawdzic tozsamosc innej osoby lub potwierdzic swoja? MoZesz to zrobic smartfonem — na
przyktad gdy masz sthuczke, podpisujesz z kimé umowe albo po prostu choesz wypo#yczye rower. Pobicrz

darmowa aplikacie mObywatel na swoj telefon i sprawdz, jak dziata mlozsamose.

Dowdéd osobisty - informacja o dokumencie

Dowdd osobisty to dokument, kidry pozwala potwierdzi¢ Twoja toZsamodd oraz polskie obywatelstwo.
Kazdy petnoletni obywatel, ktdry mieszka w Polsce, musi mied dowdd osobisty, Dodatkowo, 2 dowodem
mozesz podrdiowad bez paszportu miedzy innymi do krajow Unii Europejskie]. Ponizej przedstawimy
podstawowe informacie na temat dowodu osobistego.

Uzyskaj dowdd osobisty

Konczy sig wainosd twojego dowodu osobistego? Zblizaja sie twoje 18. urodziny i cheesz wyrobic swaj
picrwszy dowad? Mozesz to zrobic w dowolnym urzedzie, niezaleznic od adresu zameldowania. Whiosek o
dowod mozesz zlozye takee przez internet. Sprawdz, jak uzyskac dowod osohisty.

Uzyskaj dowdd osobisty dla dziecka

Cheesz wyjechad z dzieckiem za granice na przyktad do innego paristwa Unil Europejskie|? Wyrdb dia
dziecka dowdd osobisty. Dowdd osobisty dla dziecka jest potrzebny, gdy cheesz podrdiowad po krajach
strefy Schengen. Ponizej, dowiesz sie jak zlozyd whiosek o wydanie dowodu dla dziecka,

Sprawd?, czy twoj dowod osobisty jest gotowy

2 r inie 30 Amind dAnia zh L ieednalk

Meowane deasedd. hi: rru

3. Kliknij link PRZEZ INTERNET

Strona phiwna » Dokumenty | dane osobowe » Uzyskaj dowad osobisty

Uzyskaj dowod osobisty

Konczy sie waznost twojego dowodu osobistego? Zhlizaja sie twoje 18, uradziny i cheesz
wyrobic swaj pierwszy dowad? Mazesz to zrobic w dowolnym urzedzie, niezaleznie od adrasu
zameldowania. Wniosek o dowod mozesz zlozyc takie przez internet. Sprawdz, jak uzyskac dowod

osobisty.

W urzgdzie

Powiazane ustugi

Dowid osobisty - informacia o
dokumencie

Sprawd?, czy dowdd jest
uniewainiony

Sprawd?, czy twdj dowdd
osohisty jest gotowy
Uzyskaj dowdd osobisty dla
dziecka

Uzyskaj numer PESEL (dla
obywateli polskich)

Zdjecie do dowodu lub
paszportu

Zgtod utrate albo uszkodzenie
dowodu osobistego

el.govp

Przez internet

= pa des ([uniewainienie dowodu

Jesli cheesz ztozye wniosek o dowdd osobisty — potrzebujesz profilu zaufanego (eGO). Pozwala on

potwierdzi¢ twoja tozsamosc. Chodzi o to, Zeby nikt nie mogt sie pod ciebie podszyc. Sprawd?. jak zatozy¢

profil zaufany.

Z16z wniosek o dowdd osobisty

Kto sktada wniosek o dowadd osobisty

Whiosek o dowdd musi ztozy¢ kazdy, kto:

+ ukonczyt 18 lat i nie ma jeszcze dowodu osobistego,

+ wymienia dowod osobisty — na przyktad z powodu zmiany danych osobowych.

Whiosek o dowdd moze ztozyc kazdy, kto:

+ koriczv 18 lat za mniei niz 30 dni.

Kliknij ZEOZ WNIOSEK O DOWOD OSOBISTY
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Przekierowanie na strone profilu zaufanego

Jesli cheesz skorzystad z ustugi, zaloguj sig do systemu profil zaufany.
Kiedy to zrobisz, wrocisz automatycznie do serwisu
OBYWATEL.GOV.PL.

Pamigtaj, aby po skorzystaniu z ustug wylogowad sle z systemu za
pomoca przycisku wyloguj. Zamkniecle przegladarki moze nie
spowodowac wylogowania.

Zaloguj sie do profilu zaufanego lub wybierz inny sposéb logowania np. prze
bankowos¢ elektroniczna.

Postepuj zgodnie z kreatorem
Na stronie mozesz rowniez sprawdzié, czy Twoj dowdd jest juz gotowy do odbioru.
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